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aplikacje.gov.pl
»wCZY PROJEKT JEST KORZYSTNY, WYKONALNY I POTRZEBNY?”

INFORMACJE OGOLNE
1.1  Nazwa projektu

aplikacje.gov.pl - platforma systemu EZD
1.2  Whnioskodawca

Naukowa i Akademicka Sie¢ Komputerowa — Instytut Badawczy (NASK), Kolska 12
Warszawa, /INASK-Instytut/SkrytkaESP - Lider,

Ministerstwo Cyfryzacji (MC), ul. Krolewska 27, 00-060 Warszawa, /MAIC/SkrytkaESP/ -
Partner

1.3 Osoba do kontaktow

Wojciech Raciecki, Naukowa i Akademicka Sie¢ Komputerowa, wojciech.raciecki@nask.pl,
698616080

Piotr Bitas, Ministerstwo Cyfryzacji, piotr.bilas@mec.gov.pl, 723997908

1.4  Krétki opis projektu wraz z syntezg z wyniku analiz

Obecnie znaczna czg$¢ urzednikoéw administracji publicznej, zar6wno na poziomie
centralnym, jak i nizszych szczebli, zarzadza dokumentacja w sposob tradycyjny, czyli
papierowy. Celem projektu jest zbudowanie zaréwno srodowiska technicznego, jak i ustugi
EZD, aby umozliwi¢ administracji przeniesienie wigkszo$ci procesow zarzadzania
dokumentacjg na postac¢ elektroniczng.

Projekt ,,Aplikacje.gov.pl - platforma systemu EZD” zapewni administracji panstwowe;j
narzedzia do codziennej pracy operacyjnej, w tym najwazniejsze narzgdzia do
elektronicznego zarzadzania dokumentacja w administracji, czyli system EZD. W ramach
projektu zostang przygotowane trzy gtdwne elementy:

1. Aplikacje.gov.pl — platforma aplikacji dla administracji. Serwis bedzie udostgpniaé
specjalistyczne ustugi cyfrowe dla administracji. Aplikacje beda uruchamiane i uzywane
bezposrednio z poziomu przegladarki. System bedzie pozwalat jednostkom administracji
publicznej na zalozenie wlasnego konta i instancji. Kazdy uzytkownik platformy (z
odpowiednimi uprawnieniami) bedzie mogl zarzadzac¢ i1 konfigurowa¢ swoje srodowisko,
instalowac i uruchamiaé poszczegdlne aplikacje. Na platformie kazdy podmiot bedzie mogt
dodawac¢ aplikacje. Bedzie mogl decydowaé czy udostepnia je za darmo czy na zasadach
komercyjnych. NASK, jako operator projektu, wszystkie swoje produkty dla administracji
rzadowej bezplatnie oraz administracji samorzadowej na zasadach niekomercyjnych.
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Prototyp portalu aplikacje.gov.pl zostanie stworzony przez NASK w ramach prowadzonego
projektu badawczo-rozwojowego.

2. Aplikacja EZD, oraz jej dodatkowe moduty. Gtowna aplikacja oferowang na portalu
aplikacje.gov.pl bedzie aplikacja EZD, wraz z wieloma modutami ktore bedzie mozna
konfigurowa¢ w zaleznosci od potrzeb uzytkownika. Aplikacja EZD wraz z dodatkowymi
modutami begdzie zapewniala elektroniczny proces zarzadzania dokumentacjg w urzedach
administracji publicznej. Aplikacja EZD zastgpi dziatajace obecnie systemy EZD: EZD
PUW i eDok;

3. Moduty wspoélpracy z innymi systemami dziedzinowymi. Waznym elementem pracy
systemu 1 aplikacji jest ich integracja z wieloma systemami dziedzinowymi pracujagcymi w
administracji publicznej. W ramach realizacji projektu zostang przygotowane moduly
pozwalajace integrowaé s$rodowisko aplikacji EZD do zmapowanych systemow
dziedzinowych. Zostanie rowniez przygotowany konektor, tak aby operatorzy innych
systemow wygodnie mogli integrowac je z aplikacje.gov.pl.
Wszystkie aplikacje wytworzone w ramach projektu, zaréwno EZD jak i inne beda
oferowane w chmurze jako ustuga SaaS (ang. Software as a Service).

Zarowno aplikacja EZD jak i wszystkie inne aplikacje pracujgce w chmurze begda posiadaty
zestandaryzowane API. Dzigki temu beda mogly wymienia¢ si¢ zarowno dokumentami jak
1 by¢ integrowane w ramach procesow biznesowych.

Wszystkie aplikacje wytworzone przez NASK w ramach projektu oferowane beda
administracji rzadowej bezplatnie oraz administracji samorzadowej na zasadach
niekomercyjnych.

Projekt zaktada, ze poza bezptatnymi aplikacjami przygotowanymi w ramach projektu na
portalu aplikacje.gov.pl oferowane be¢da rowniez aplikacje platne wytworzone przez
dowolnych oferentow oprogramowania. Aplikacje te po zweryfikowaniu przez
administratora portalu (proces certyfikacji) beda mogty by¢ kupowane przez administracje
publiczng w trybie SaaS. W zwigzku z tym, Ze przetwarzanie danych w chmurze w
proponowanym modelu jest mozliwe i bezpieczne dla administracji publicznej, to przy jej
realizacji szczegdlne znaczenie odgrywajg postanowienia umowne okreslajace zakres zadan
1 obowigzkéw dostawcy ustugi w chmurze tak, aby maksymalnie zabezpieczy¢é mozliwosé
zgodnego z prawem przetwarzania danych przez jednostki Administracji publicznej
(powierzenie przetwarzania danych zgodnie z art. 31 ustawy o ochronie danych osobowych,
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przyjecie odpowiednich $rodkow bezpieczenstwa dla danych wystawionych do sieci
publicznej, zlokalizowanie fizyczne serwerow na ktorych beda przetwarzane dane w Polsce).

Dzigki otwarciu portalu aplikacje.gov.pl dla rynku komercyjnego liczni dostawcy
oprogramowania beda mogli oferowac i1 sprzedawaé swoje aplikacje wspierajace procesy
biznesowe lub biurowe do administracji publicznej w nowy nie dostgpny obecnie sposob.
Portal aplikacje.gov.pl oraz pracujace na nim aplikacje zostang uruchomione na specjalnie
zaprojektowanej w ramach projektu infrastrukturze serwerowej chronionej od strony
bezpieczenstwa przez zespoét i systemy SOC (Security Operations Center).

1.5 Typ projektu

Projekt ma charakter mieszany. Na $ciezce projektu znajduje si¢ zar6wno implementacja
oprogramowania jak i budowa pewnej czg$ci infrastruktury techniczne;.

1.6  Uzywane skroéty i terminy

Pojecie lub skrot Znaczenie
Administracja Pojecie uzywane w raporcie MC Wptyw cyfryzacji na dziatanie
panstwowa urzedow administracji publicznej w Polsce w 2015 r. Jest to

administracja rzgdowa oraz centralne urzgdy nie podlegajace
bezposrednio rzadowi, np. kancelarie Sejmu, Senatu 1
Prezydenta, NIK czy KRRIT

Administracja administracja rzadowa i JST

publiczna

Administracja administracja  rzadowa  centralna, obejmujaca  tez
rzagdowa niezespolong administracj¢ rzadowa w wojewodztwie oraz

administracja rzagdowa terenowa (wojewodzka), obejmujaca
w kazdym wojewodztwie urzad wojewodzki oraz zespolong
administracj¢ rzadowa w wojewodztwie (inspekcje 1 straze),
na ktorej czele stoi wojewoda.
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Aplikacje Elektroniczne Zarzadzanie Dokumentacja (EZD) i inne ustugi
uruchamiane na Platformie w formie ustugowej (Software as
a Service), ktore wytwarza NASK lub Podmioty komercyjne

Beneficjent (i) NASK, bedacy jednoczesnie wiascicielem Projektu w
kategoriach Kodeksu cywilnego (witasciciel zakupionej
infrastruktury i oprogramowania) i Operatorem biznesowym
Platformy (decyduje o modelach wykorzystania Platformy)
oraz (i) MC w zakresie realizacji swoich zadan jako Partner
(w ktore nie wchodza zakupy sprzetu i oprogramowania na
potrzeby realizacji Projektu).

COl Centralny Osrodek Informatyki

eDOK System klasy EZD oferowany przez Centralny Os$rodek
Informatyki

EZD Elektroniczne Zarzadzanie Dokumentacja

EZD PUW System klasy EZD oferowany przez Podlaski Urzad
Wojewodzki

JST jednostka badz jednostki samorzadu terytorialnego: gmina,

powiat, wojewodztwo

MVP Ang. Minimum Viable Product - podstawowa wersja systemu
zapewniajagca podstawowa funkcjonalno$¢ umozliwiajaca
wprowadzenie na rynek.

KPI Finansowy 1 niefinansowy wskaznik pomiaru stopnia
(kluczowy realizacji celow. Powinien by¢ wyrazony w liczbach,
procentach itd.
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wskaznik

efektywnosci)

Operator Podmiot, do ktorego Beneficjent — NASK przekaze pewne

techniczny aspekty zarzadu technicznego Platformy

Podmioty firmy $wiadczace ustugi IT, ktora beda zamieszcza¢ aplikacje

komercyjne swojej produkcji na Platformie

Projekt / aplkacje.gov.pl (EZD RP)

Platforma

PUW Podlaski Urzad Wojewodzki

RWD Technika projektowania stron www w taki sposob, aby jej

(Responsive uktad i wyglad dopasowywal si¢ automatycznie do okna

Web Design) urzadzenia, na ktorym jest wyswietlany, np. smartfondw,
tabletow itd.

SaaS Software as a Service (w skrdcie SaaS, ang. oprogramowanie
jako ustuga) — jeden z modeli chmury obliczeniowej, w
ktorym aplikacja jest przechowywana i wykonywana na
komputerach  dostawcy ustugi 1 jest udostgpniana
uzytkownikom przez Internet. Takie rozwigzanie eliminuje
potrzebe instalacji 1 uruchamiania programu na komputerze
klienta. Model SaaS przerzuca obowigzki instalacji,
zarzadzania, aktualizacji, pomocy technicznej z klienta na
dostawce ustugi. W efekcie uzytkownik oddaje kontrolg nad
oprogramowaniem i obowigzek zapewnienia cigglosci jego
dziatania dostawcy .

SOC Ang. Security Operation Center — zaawansowana struktura

organizacyjna (personel, procedury 1 narzedzia analityczne),
ktéora powoluje sie¢ w celu ochrony systemoéw
informatycznych i  sieciowych przed atakami w
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cyberprzestrzeni. Dobrze wyposazony i zorganizowany SOC
prowadzi ochrong 24/7 w zakresie ,,Before, During and After”
(ang. ,,przed, w trakcie, po”), czyli zabezpiecza systemy przed
wilamaniem, potrafi wykry¢ atak, gdy nastgpi 1 skutecznie go
zablokowa¢ oraz potrafi zdiagnozowac¢ i usuna¢ skutki ataku.

2. POWODY PODJECIA PROJEKTU
2.1  Opis stanu obecnego

Obecnie administracja rzadowa nie ma do dyspozycji centralnej chmury, na ktérej bylyby
oferowane aplikacje do obstugi procesow EZD w formie SaaS. Zaréwno podstawowe
moduly EZD, jak i moduty dodatkowe do EZD obstugujace administracje panstwowa sa
zainstalowane na lokalnych serwerach pracujacych w danych urzgdach lub co najwyzej
pracujacych na chmurach prywatnych.

Z zakresie systemOw EZD obecnie w administracji rzagdowej sg wykorzystywane gtownie
dwa systemy EZD. Systemami tymi sg EZD PUW oraz ¢eDOK. Zasi¢g obu systemow jest
znaczny, bo obejmuje okoto 50 tys. uzytkownikow (rozumianych jako personel jednostek
administracji). Jest jednak stosunkowo niewielki w poréwnaniu do potencjalnych 480 tys.
uzytkownikéw nowego systemu EZD w ramach administracji rzadowej, czy w szerszym
yjeciu (obejmujgcym réwniez administracje samorzagdowa) nawet do 2 mln uzytkownikow.

Po wybudowaniu nowego systemu EZD, uzytkownicy starych systemow beda sukcesywnie
dotgczani do nowego systemu, w tym mozliwie z wykorzystaniem starych systemow - w taki
sposob, ze trwalos$¢ projektéow w przypadku starych systemow nie bedzie zagrozona.

eDOK - stan obecny

System eDOK oferowany jest w modelu ptatnym. Obstuga utrzymania istniejacych i
wdrozenia nowych systemow eDOK u klientow realizowana jest przez zespot pracownikow
COlI i finansowana przez klientow w ramach kontraktow wdrozeniowych i utrzymaniowych.

Personel:

Wdrozenia i szkolenia systemu eDOK — tacznie zaangazowanych jest 28 osob, ale dzigki
wspoéldzieleniu zasobdéw z innymi projektami praca pochtania srednio 2 etaty,

Serwis i1 utrzymanie systemow eDOK — lacznie zaangazowanych jest 35 osob, ale dzigki
wspoldzieleniu zasobdw z innymi projektami praca pochtania tacznie $rednio 8 etatéw.

EZD PUW - stan obecny
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Obstuga utrzymania istniejacych i wdrozenia nowych klientow EZD PUW realizowana jest
przez zespol pracownikow zespotu EZD PUW 1 finansowana ze $rodkow PUW. Dla
klientow EZD PUW wsparcie ze strony PUW zaréwno istniejgcych systemoéw jak 1
wdrozenia nowych jest bezptatne.

Personel:
Wdrozenia 1 szkolenia EZD PUW — 14,5 etatu
Serwis i utrzymanie EZD PUW - 8,5 etatu.

2.2  ldentyfikacja problemu i potrzeb

W pierwszej potowie 2015 r. przez wszystkie urzedy w Polsce przeszto 27 093 806
dokumentéw!. W administracji panstwowej? (w tym rzadowa) byto to 6 426 524. Na tej
podstawie mozna estymowac, ze rocznie administracja panstwowa w Polsce przyjmuje i
wysyla okoto 13 milionéw dokumentdéw. Jedynie 9% dokumentéw przychodzacych i 13 %
wychodzacych miato posta¢ elektroniczng. Tylko 32% urzgdoéw administracji rzadowej
korzysta z Elektronicznego Zarzadzania Dokumentacja jako podstawowego trybu dzialania.

Jako gtowne bariery we wprowadzaniu EZD wskazano:

- brak funduszy na wdrozenie systemu,

- nie jest to sprawa priorytetowa dla kierownictwa urzgdu,

- brak racjonalno$ci wdrozenia systemu (nie wszystkie sprawy mozna zdigitalizowac,

w urzedzie jest niewielka liczba pism itp.),

Jak wskazujg autorzy badania ,,Wplyw cyfryzacji..” znaczna czg¢$¢ urzedow, zwlaszcza
administracji samorzadowej, nie wykorzystuje mozliwosci stosowania EZD, pomimo ze jest
ona dostgpna rowniez w formie nieodptatnej. Obecnie dostgpne rozwigzania bezptatne nie
obejmujg infrastruktury, ktorej koszty musza zosta¢ dodatkowo poniesione.

b

Brak powszechnosci stosowania systemow klasy EZD wynika rowniez z faktu, Ze jedynie 9%
urzedow posiada dokument strategiczny w zakresie rozwoju teleinformatycznego (cyfryzacji
lub informatyzacji). Sposréd administracji panstwowej posiadanie takiego dokumentu
zadeklarowato 36% urzgeddéw. Pozytywnie wyrdzniajg si¢ urzedy marszatkowskie, ktore w
73% objete sa dokumentami w zakresie rozwoju teleinformatycznego.

Waznym czynnikiem hamujacym rozwdj EZD jest brak normalizacji procedur. W 85%
badanej populacji nie stosuje si¢ zadnych oficjalnych norm w zakresie:

e projektowania, wdrazania oraz eksploatacji systemow

1 Wptyw cyfryzacji na dziatanie urzedéw administracji publicznej w Polsce w 2015 r., ASM Centrum Badan i
Analiz Rynku na zlecenie Ministra Cyfryzacji.
2 Raport definiuje administracje panstwowg jako administracje rzadowg oraz centralne urzedy
niepodlegajgce bezposrednio rzadowi, np. kancelarie Sejmu, Senatu i Prezydenta, NIK czy KRRIiT
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zarzadzania ustlugami

zarzadzania bezpieczenstwem informacji

ustanawiania zabezpieczen

zarzadzania ryzykiem

odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggloscig
dziatania - do rozwazenia jest obszar integracji z innymi systemami np. uzywanymi w
JST i standaryzacji API dla tatwiejszego wdrazania przysztych funkcjonalnosci

W zwiagzku z tym zidentyfikowane zostaty 3 obszary potrzeb:

- zapewnienie bezptatnego dostepu do narzedzia EZD, ktore nie generuje kosztow
wdrozenia i inwestycji w infrastrukture tak jak obecnie,

- zapewnienie mozliwosci oceny potrzeb urzedow w  zakresie rozwoju
teleinformatycznego wraz z dostarczeniem zrozumiatych rekomendacji,

- zapewnienie zgodnosci i bezpieczenstwa stosowanych przez urzedy rozwigzan.

3. WARIANTY BIZNESOWE

3.1  Opis mozliwych rozwigzan problemu i zaspokojenia potrzeb

Innym scenariuszem implementacji EZD w administracji publicznej jest kontynuacja wdrozen
obecnych systemow EZD, czyli EZD PUW oraz eDok. Jednak scenariusz niesie ze sobg liczne
negatywne zjawiska, takie jak:

- brak standaryzacji systemow EZD,

- wysokie koszty implementacji w skali kraju (kazda jednostka administracji ponosi koszty
wdrozenia, konieczno$¢ posiadania wykwalifikowanej kadry, zakupy infrastruktury
technicznej)

- nieefektywny model technologiczny - (systemy byly tworzone kilka lat temu, na bazie
technologii komercyjnych lub obecnie niewspieranych, luki bezpieczenstwa.

W obu przypadkach tworcy tych systemow chcieli stworzy¢ model - jaki jest przedmiotem
tego projektu - dziatajacy przegladarkowo system umieszczony w chmurze. Jednak nadal
byloby to robione dwutorowo bez wymiany wiedzy, w oparciu o r6zny model biznesowy, o
inne GUI, na zamknigtym kodzie.

Warianty realizacji projektu Aplikacje.gov.pl:

Wariant A — podstawowy
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W wariancie tym zaktada si¢, ze powstaje zespot e-Administracji w NASK. Celem zespotu
(wspolnie z podwykonawcami) jest budowa portalu aplikacje.gov.pl, systemu EZD oraz
modutow dodatkowych do EZD.

Po uruchomieniu systemu w wersji podstawowej MVP zesp6t e-Administracji zaczyna
zajmowac si¢ uruchamianiem klientow i ich obstugg (helpdesk) oraz testowag migracja z
systemow EZD PUW i eDOK. Po uruchomieniu systemu zespot e-Administracji w NASK
poza utrzymaniem i wsparciem nowych klientow , prowadzi intensywng migracj¢ klientow
z EZD PUW oraz z eDOK.

Na portalu aplikacje.gov.pl od momentu uruchomienia portalu w wersji Beta (patrz
harmonogram w punkcie 6) ) oferowane s3 dodatkowe moduty EZD zaréwno tworzone
przez zespot e-Administracji NASK lub podwykonawcow NASK.

Wariant B — holistyczny (calo$ciowy)

W wariancie tym zaktada si¢, ze powstaje jeden zespot e-Administracji w NASK. Celem
zespotu (wspolnie z podwykonawcami) jest budowa portalu aplikacje.gov.pl, systemu EZD
oraz modutéw dodatkowych do EZD oraz przejgcie istniejacych systemoéw EZD PUW i
eDOK oraz obstuga ich klientow. W zakresie budowy nowego systemu zespot realizuje
wszystkie te same cele 1 czynnosci co w wariancie A.

W wariancie B roéwnocze$nie z budowa nowego systemu aplikacje.gov.pl zespot e-
Administracji NASK realizuje zadania zwigzane z utrzymaniem i pewnym rozwojem
systemow eDok oraz EZD PUW w szczegdlnosci realizowane sg zadania:

- Tworzenie nowych modutow EZD PUW, ale przy zachowaniu ich kompatybilnos$ci i
przenaszalnosci do nowego EZD,

- Zmiany w EZD PUW wynikajace z wymogdéw prawnych lub w zakresie bezpieczenstwa,
- Utrzymanie EZD PUW dla klientow EZD PUW,

- Zmiany w eDok wynikajace z wymogow prawnych lub w zakresie bezpieczenstwa,

- Utrzymanie eDok dla klientow eDok.

Po uruchomieniu systemu w wersji podstawowej MVP zespo6t e-Administracji, podobnie jak
w wariancie A, zaczyna zajmowac¢ si¢ uruchamianiem klientow 1 ich obstuga (helpdesk),
oraz zaczyna testowg migracje z systemow EZD PUW i eDok. Po uruchomieniu docelowej
wersji systemu zesp6ot e-Administracji w NASK poza utrzymaniem i wsparciem nowych
klientow na EZD zaczyna prowadzi¢ intensywng migracj¢ z eDok, Na portalu
aplikacje.gov.pl od momentu uruchomienia portalu portalu w wersji Beta oferowane sg
dodatkowe moduty EZD zarowno tworzone przez zespol e-Administracji NASK lub
podwykonawcow NASK.
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Zdecydowano zrealizowa¢ projekt w wariancie podstawowym , czyli wariancie A, bo
- Jest to wariant szybszy i prostszy w implementaciji,

- Grupa e-Administracji w NASK koncentruje si¢ na budowiec nowego systemu
aplikacje.gov.pl oraz EZD,

- Jasny podziat zadan 1 obowigzkéw pomiedzy zespotami aplikacje.gov.pl; EZD PUW,
eDok.

3.2 Zakres projektu - wybrane rozwiazanie wraz z uzasadnieniem

Po analizie obu wariantéw, analizie pluséw i minuso6w do implementacji zostaje wybrany
wariant A, poniewaz :

- Jest to wariant szybszy i prostszy w implementacji,

- Grupa e-Administracji w NASK koncentruje si¢ na budowie nowego systemu
aplikacje.gov.pl oraz EZD,

- Istnieje jasny podziat zadan i obowiazkoéw pomigdzy zespotami aplikacje.gov.pl; EZD
PUW, eDok.

Projekt ma by¢ realizowany w nastepujacym modelu biznesowym:

1. Srodowisko Aplikacje.gov.pl bedzie portalem na ktorym jednostki administracji
publicznej beda mogty korzysta¢ z wielu aplikacji do zarzadzania dokumentacjg 1 procesami
biznesowymi w swoich organizacjach. Wszystkie aplikacje na portalu aplikacje.gov.pl beda
pracowac w trybie Software as a Service (SaaS) w chmurze. Gldwna i podstawowa aplikacja
bedzie EZD, czyli Elektroniczne Zarzadzanie Dokumentacjg. Aplikacja ta bedzie oferowana
w postaci wielu moduléw zapewniajacych skuteczne i zgodne z prawem zarzadzanie
dokumentacja.

2. NASK jako beneficjent projektu jest podmiotem, ktory wdrozy s$rodowisko
aplikacje.gov.pl, w tym element infrastruktury. Portal aplikacje.gov.pl stworzony bedzie na
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bazie technologii opensource i dzigki temu bedzie mogt byé rozwijany w ramach
spotecznos$ci informatykow.

3. NASK jako beneficjent projektu jest podmiotem, ktory stworzy (przy wspdipracy z
podwykonawcami) podstawowe aplikacje EZD oferowane w §rodowisku aplikacje.gov.pl.
Wszystkie tworzone i zamawiane przez NASK aplikacje bgda na bazie technologii
opensource 1 dzigki temu bedg rozwijane w ramach spotecznosci informatykow.

4. Wszystkie aplikacje stworzone i zamawiane przez NASK bedg oferowane administracji
rzadowej bezplatnie w pelnym zakresie: wdrozenie, utrzymanie i1 helpdesk na poziomie
podstawowym.

5. Portal aplikacje.gov.pl bedzie otwarty dla podmiotow komercyjnych, ktére bedg mogty
réwniez oferowac swoje aplikacje dla administracji publicznej. Kazdy podmiot komercyjny
lub podmiot administracji publicznej bedzie mogt stworzy¢ wlasne aplikacje 1 oferowac je
na portalu aplikacje.gov.pl ptatnie lub bezptatnie. Oferowane przez zewngtrznych
producentow aplikacje beda dodatkowe i niezalezne wzglgdem kluczowych aplikacji EZD.
Wszystkie aplikacje oferowane musza by¢ w trybie SaaS. Aplikacje oferowane przez
podmioty komercyjne musza by¢ tworzone w konwencji opensource.

6. Zaktada si¢, ze Administracja Publiczna bedzie mogta dokonywa¢ zakupow ptatnych
aplikacji na portalu aplikacje.gov.pl bez stosowania trybu PZP, ale tylko dla tych aplikacji,
ktore zostaty wiaczone na portalu aplikacje.gov.pl przy zastosowaniu przez NASK
procedury centralnego zamawiajacego.

7. NASK jako beneficjent projektu oraz operator systemu w celu kontroli bezpieczenstwa i
spojnosci oferowanych przez podmioty komercyjne aplikacji bedzie prowadzi¢ proces
certyfikacji. Aplikacje beda mogly pojawi¢ si¢ na portalu aplikacje.gov.pl po pozytywnym
przejsciu certyfikacji. Proces certyfikacji bedzie platny.

8. Aplikacje oferowane przez podmioty komercyjne utrzymywane beda na portalu

aplikacje.gov.pl przez NASK. NASK za utrzymanie tych aplikacji na portalu
aplikacje.gov.pl bedzie pobiera¢ optaty od dostawcoéw aplikacii.
9. Administracja Publiczna w przypadku korzystania z aplikacji ptatnych wnosi optaty za
uzywanie aplikacji producentowi aplikacji (dostawcy aplikacji) z tym, ze oplaty te moga
by¢ realizowane tak ze optaty beda pobierane przez operatora portalu aplikacje.gov.pl, czyli
NASK, i przekazywane po odjeciu marzy do dostawcy aplikacji.
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Odbiorcy oraz planowane oplaty

Na portalu aplikacje.gov.pl oferowane begda aplikacje EZD i dowolne inne, ktore zostaly
zaakceptowane przez operatora systemu (proces certyfikacji) dla Administracji publicznej
rozumianej jako: administracja rzadowa i administracja samorzadowa.

Przy czym aplikacje wytworzone przez operatora portalu aplikacje.gov.pl, czyli NASK beda
oferowane:

- dla administracji rzgdowe]j — bezplatnie,
- dla administracji samorzadowej — odptatnie, ale niekomercyjnie, czyli bez marzy NASK.

Wszystkie aplikacje wytworzone i oferowane przez podmioty inne niz NASK beda
oferowane bezptatnie lub odptatnie wedlug stawek ustalonych przez dostawcoéw z marza
NASK.

Prace badawczo-rozwojowe

Projekt aplikacje.gov.pl jest tez projektem badawczo rozwojowym, poniewaz w trakcie jego
trwania, na bazie dostgpnej aktualnie wiedzy i umiejetnosci z dziedziny nauki, technologii
1 dziatalno$ci gospodarczej, analizowane beda 1 wprowadzane do projektu nowatorskie
rozwigzania w zakresie budowy platformy Cloud oraz samego portalu platformy pracy
aplikacji. Polaczenie w jednej strukturze zaréwno technologii Cloud, ochrony struktury
systemami SOC, platformy do pracy aplikacji w koncepcji SaaS, przy uwzglednianiu
wymagan systemu EZD 1 w szczegdlno$ci odbiorcow, ktorymi beda pracownicy
administracji, wymaga opracowania nowatorskich rozwigzan w zakresie integracji ,
elastycznosci systemu 1 jego skalowalno$ci. Wszystkie te zagadnienia beda opracowywane
w ramach projektu w kolejnych jego fazach w trybie prac naukowo-badawczych z
uwzglednieniem konieczno$ci weryfikacji wynikow badan przez odpowiednie prototypy.

4. CELE
4.1  Cele projektu

Projekt podj¢to w celu cyfryzacji proceséw back-office w administracji rzgdowej poprzez:

1.  Zwigkszenia efektywnosci kosztowej cyfryzacji procesow w administracji

2.  Usprawnienie digitalizacji administracji rzgdowe;j

3. Zwigkszenie bezpieczenstwa procesow elektronicznego zarzadzania dokumentacja

4 Otwarcie zasobow sektora publicznego w zakresie upublicznienia kodow zrédtowych
do Portalu aplikacje.gov.pl i jego gtéwnej ustugi w na etapie uruchomienia - EZD.

5.  Zapewnienie mozliwosci tworzenia modutow EZD przez zewnetrznych dostawcow i
oferowanie ich na portalu aplikacje.gov.pl.
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4.2  Spojnosé celow projektu z celami organizacji i dokumentow strategicznych
Ponizej wskazano zgodnos¢ przyjetych celow projektu z:

a) celami obowiazujacych strategii rozwoju®, programéw rozwoju* lub innych
dokumentoéw strategicznych rzadu®, wlasciwych z punktu widzenia rozwiazywanych
problemow. Prosze okresli¢ wptyw rezultatow projektu na realizacje celow przyjetych
w wymienionych dokumentach,

Strategia Sprawne Panstwo
na zielono zaznaczone cele szczegotowe, do ktorych realizacji przyczynia si¢ projekt aplikacje.gov.pl

CEL 1. CEL 2. CEL 3. CEL 4. CELS. CEL 6. CEL 7.
OTWARTY | ZWIEKSZE | SKUTECZN | DOBRE | EFEKTYW | SKUTECZN ZAPEWNIENIE
RZAD NIE E PRAWO NE Y WYSOKIEGO
SPRAWNO | ZARZADZA SWIADCZE | WYMIAR POZIOMU
SCI NIE NIE SPRAWIED | BEZPIECZENSTWA I
INSTYTUC I USLUG LIWOSCI PORZADKU
JONALNEJ | KOORDYNA PUBLICZN | PUBLICZNEGO
PANSTWA CJA YCH PROKURA
DZIALAN TURA
ROZWOJOW
YCH
_ 21 41 5.1, 7.1. Podnoszenie
1'1Z'a§);l\;\?$'e Doskonalenie 31-(1- Poprawa Optymalizac| Efektywny 6.1 Spr_aWHOéISis _POPra“;a
sektora | Tunkcjonowan SKutecznoscl | ja procedur system | Usprawnienie WIZErunku 1 wzros
. ia samorzadu plano_wanla administracy| ochrony | sadownictwa | P0ZI0MU Zflu_fama do
publicznego | .+ rialnego| Strategicznego | jnych ~drowia instytucji i stuzb
zapewniajacych

3 Zintegrowane strategie rozwoju na dzien 25 czerwca 2016 r. to: ,Sprawne Panstwo 2020”, ,Strategia innowacyjnosci i
efektywnosci gospodarki”’, ,Strategia rozwoju kapitatu ludzkiego”, ,Strategia rozwoju transportu”, ,Bezpieczenstwo
energetyczne i Srodowisko”, ,Strategia rozwoju kapitatu spotecznego”, ,Krajowa strategia rozwoju regionalnego”, ,Regiony
— miasta — obszary wiejskie”, ,Strategia rozwoju bezpieczenstwa narodowego RP”, ,Strategia zrbwnowazonego rozwoju
wsi, rolnictwa i rybactwa”.

4 Programy rozwoju na dzien 25 czerwca 2016 r. to: ,Program Zintegrowanej Informatyzacji Panstwa”, ,Program polskiej
energetyki jgdrowej’, ,Rzadowy Program Przeciwdziatania Korupcji na lata 2014-2019”, ,Narodowy Program
Antyterrorystyczny na lata 2015-2019".

5 Plan/Strategia na rzecz Odpowiedzialnego Rozwoju — to kluczowa inicjatywa Rady Ministrow.
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1 zarzadzania

bezpieczenstwo i

finansowego porzadek publiczny
1.2.
Usprawnienie |2.2. 6.2
procesu Optymalizacj 3.2, Skuteczny 4.2. 5.2. Ochrona|Zwickszenie 7.2. Prz§c1wd21a1ame 1
konsultacji  |a struktur Procedury . . . .|zwalczanie  przestepstw
. . . |system - praw I|sprawnosci 1 .
oraz inne|organizacyjny : nastawione | , . . |oraz zagrozen dla
zarzadzania .. |Interesow skuteczno$ci . , .
formy ch . . [na realizacj¢ . " bezpieczenstwa i
i . - .. [rozwojem kraju| ", konsumentow |egzekucji .
zaangazowani |administracji celow . porzadku publicznego
. ) sadowe;j
a obywateli w{rzadowe;j
rzadzenie
2.3. 3.3. 4.3. Wysoki
Efektywne i Koordynaqa i|poziom 5,.3.. ' 6.3. 173 Zapewnienie
funkcjonalne |wspotpraca kodyfikacji |[Swiadczenie |Nowoczesna i . , .
i bezpieczenstwa  granicy
urzedy przy realizacji|prawa ustug efektywna
7. .. , . . . UE/Schengen
administracji |zadan cywilnego i|konsularnych |probacja
publicznej publicznych  |karnego.
5.4. Dostep do|6.4. 7.4. Ratownictwo i
3.4. ustug Zwigkszenie |ochrona ludnosci
Wzmocnienie prawniczych, |pomocy (ochrona
pozycji pomocy pokrzywdzon |przeciwpozarowa,
miedzynarodo prawnej ilym dziatalnos¢
wej panstwa informacji przestepstwe |zapobiegawcza,
prawnej m ratownicza i gasnicza)
5.5.
Standaryzacja
3.5. Efektywna i zarzadzanie
organizacja ustugami 6.5.
Skarbu publicznymi |Alternatywne |7.5. Doskonalenie
Panstwa 1 ze metody systemu zarzadzania
skuteczne szczegolnym |rozwigzywani |Kryzysowego
zarzadzanie uwzglednieni |a sporow
jego majatkiem em
technologii
cyfrowych
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5.6.
7.6.
Powszechny i i
6.6. funkcjonowania
dostep do ,
Skuteczna Panstwowego
szerokopasmo .
prokuratura |[Ratownictwa
wego
Medycznego
Internetu

Poprawa
systemu

Strategia Sprawne Panstwo
cele szczegotowe, do ktorych realizacji przyczynia si¢ projekt aplikacje.gov.pl

Podsumowanie - cele Strategii Sprawne Panstwo, do realizacji ktorych przyczynia si¢ projekt:
1.1. Otwarcie zasobéw sektora publicznego - poprzez wytwarzanie oprogramowania Open Source

oraz udostepnienie APL
2.3. Efektywne 1 funkcjonalne urzedy administracji publicznej - poprzez udostepnienie jednolitego
systemu w chmurze, tworzonego we wspolpracy z urzednikami.
3.1. Poprawa skuteczno$ci planowania strategicznego i zarzadzania finansowego - poprzez
udostgpnienie aplikacji EZD na platformie aplikacje.gov.pl.
3.2. Skuteczny system zarzadzania rozwojem kraju - poprzez udostepnienie darmowych aplikacji
EZD w chmurze.
4.1. Optymalizacja procedur administracyjnych - poprzez optymalizacj¢ procesOw w nowym
systemie EZD.
4.2. Procedury nastawione na realizacj¢ celdéw - poprzez udostepnienie aplikacji biznesowych
zwigkszajacych efektywnos¢ dziatania administracji.

5.5. Standaryzacja 1 zarzadzanie uslugami publicznymi ze szczegdélnym uwzglednieniem technologii
cyfrowych - poprzez udostepnienie jednolitych ustug w chmurze oraz stworzenie standardu EZD.

PZIPiSIP

Projekt wdrozenia elektronicznego systemu obiegu dokumentdw obecny jest tez w Programie
Zintegrowanej Informatyzacji Panstwa oraz ze Strategig Informatyzacji Panstwa, ktora w punkcie 4
wymienia: EZD RP — jednolity system elektronicznego zarzadzania dokumentacjg administracji
rzagdowe;j.

Strategia na Rzecz Odpowiedzialnego Rozwoju

SOR w rozdziale: Obszar E-Panstwo pkt IV.3 “Budowa spoleczenstwa informacyjnego” wymienia
projekty strategiczne przewidziane do przygotowania i realizacji do roku 2020. Wsrod nich znajduje
si¢: wprowadzenie EZD - jednolitego systemu elektronicznego zarzadzania dokumentacja w
administracji rzagdowe;.

b) wlasciwos$cia merytoryczna organizacji,
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Ministerstwo Cyfryzacji:

Wiasciwos¢ merytoryczna Ministerstwa Cyfryzacji w zakresie optymalizacji procesow administracji
oraz poprawy i skutecznosci dzialania dotyczacego elektronicznego zarzadzania dokumentacja
poprzez nowy system EZD wskazana jest w dokumentach statutowych ministerstwa. Podstawe do
dziatania w przedmiotowym obszarze stanowi Zarzadzenie nr 132 Prezesa Rady Ministrow z dnia 5
pazdziernika 2016 r. w sprawie nadania statutu Ministerstwa Cyfryzacji, w ramach ktérego powotuje
si¢ Departament Utrzymania i Rozwoju Systemu. Dyrektor Generalny Zarzadzeniem NR 51/2016 z
dnia 26 pazdziernika 2016 r. zatwierdzil wewnetrzny regulamin organizacyjny Departamentu
Utrzymania i Rozwoju Systeméw, ktoremu to wspomnianym zarzadzeniem powierzyt realizacje
zadan zwigzanych z budowa i rozwojem systemow elektronicznego zarzadzania dokumentacja.

NASK zgodnie ze statutem organizacji instytutu badawczego jest predysponowany do wytwarzania,
w zwigzku z prowadzonymi badaniami naukowymi i pracami rozwojowymi, oprogramowania,
aparatury, urzadzen oraz do prowadzenia badan naukowych i wdrozeniowych w zakresie ochrony
infrastruktury telekomunikacyjnej i teleinformatycznej administracji publicznej.

C) spojnosc z celami POPC

Cele szczegotowe (cel szczegdtowy nr 3: Cyfryzacja proceséw back-office w administracji rzadowe;,
a nastepnie dziatanie 2.2 Cyfryzacja procesow back-office w administracji rzadowej) realizowane
beda poprzez usprawnienie funkcjonowania administracji rzadowej w sferze back-office poprzez
udostepnienie jednolitego systemu do elektronicznego zarzadzania dokumentacja. Wdrozenie
rozwigzania w postaci nowoczesnego systemu EZD pozwoli na podniesienie jego innowacyjnosci,
jak rowniez wymiany pomigdzy urzedami administracji rzadowej najlepszych wypracowanych
praktyk w zakresie elektronicznego zarzadzania dokumentacja. Standaryzacja oraz udost¢pnienie
jednolitych ustug cyfrowych w tym EZD dla urzedow wprowadza rozwigzanie, ktére przyspiesza
proces zatatwiania spraw w urzedzie, co przyczynia si¢ do podniesienia poziomu oraz efektywnosci
swiadczenia uslug dla obywateli 1 przedsigbiorcow. Wdrozenie efektywnego rozwigzania
teleinformatycznego, ktorym jest EZD przyczynia si¢ do poprawy relacji wdrozonego rozwigzania w
stosunku do ponoszonych kosztow na ich utrzymanie w postaci ich zmniejszenia.
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5.1 Korzysci wynikajace z projektu

Cel-1 Zwicgkszenie efektywnosci kosztowej cyfryzacji procesow w administracji
Korzys¢: Ograniczenie kosztow wdrozenia i utrzymania systemu
KPI: Usredniony koszt wdrozenia systeméw klasy EZD (obecnie eDok i EZD PUW)
per uzytkownik oraz utrzymania per uzytkownik w skali roku [z1]
Wartos¢
aktualna i
docelowa KPI 2015 r. (dot. | 2020 r.
KPI: eDok i EZD
PUW)
Usredniony | 330 zt 0 zt
koszt
wdrozenia
systemu
EZD per
uzytkownik
[21]
Usredniony | 50 zt 22 7k
koszt
utrzymania
systemu
EZD per
uzytkownik
w skali roku
[1]
Podstawa: Dane Podlaskiego Urzedu Wojewddzkiego oraz Centralnego Os$rodka

Informatyki

Dane wtasne beneficjenta
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Metoda Usredniony koszt wdrozenia systemu EZD per uzytkownik [zt]:
pomiaru
KPI:
W 2015rr.
(((iczba wszystkich wdrozen eDOK x (Sredni koszt infrastruktury dla
instancji + Sredni koszt wdrozenia + Sredni koszt licencji))+((liczba
wszystkich wdrozen EZD PUW x (Sredni koszt infrastruktury dla instancji +
sredni koszt wdrozenia)))/suma liczby uzytkownikow systeméow EZD PUW i
eDOK
W 2020 .
(koszt infrastruktury + koszt wdrozenia)/liczba wszystkich uzytkownikow
systemu
Usredniony koszt utrzymania systemu EZD per uzytkownik w skali roku [zt]:
roczny koszt utrzymania/laczna liczba uzytkownikow systemu
Cel -2 Usprawnienie digitalizacji administracji rzadowe]
Korzys¢: Szybsze dotarcie do wigkszej ilo$ci uzytkownikow na raz (dzigki infrastrukturze
chmurowej).
KPI: Liczba uzytkownikdéw systemu
Wartos¢
aktualna i
docelowa KPI 2016 . 2020 r.
KPI:
Liczba 0 79850
uzytkownik
Ow systemu
dziatajacego
w chmurze
Podstawa: Dane wtasne beneficjenta
Metoda Dane statystyczne z systemu
pomiaru
KPI:
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Cel -3 Zwigkszenia  bezpieczenstwa  procesow  elektronicznego  zarzadzania
dokumentacja
Korzys$¢: System monitorowany w trybie 24/7
KPI: Liczba podmiotow, ktore usprawnity funkcjonowanie w zakresie objetym katalogiem
rekomendacji dotyczacych awansu cyfrowego - poprzez zapewnienie bezpieczenstwa
teleinformatycznego
Wartos¢
aktualna i
docelowa 2016 . 2020r.
KPI:
Ochrona 0 Kazdy
infrastruktu urzad, ktory
ry skorzysta z
systemem produktu
SOC aplikacje.go
v.pl bedzie
miat
zepewnione
bezpieczens
two
systemem
SOC
Podstawa: Dane wtlasne beneficjenta
Metoda Liczba wdrozen nowego systemu EZD objetych infrastrukturg SOC
pomiaru
KPI:
Cel -4 Otwarcie zasobow sektora publicznego
Korzysc: Zwigkszenie bezpieczenstwa systemu oraz mozliwos$¢ reuzycia kodu przez inne
podmioty
KPI: Udostepnienie repozytorium kodu Zrodlowego aplikacji EZD
Wartos¢
aktualna i
docelowa 2016 . 2020 .
KPI:
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Udostepnien 0 1
ie
repozytoriu
m kodu
zrodtowego
aplikacji
EZD
Podstawa: Strona internetowa projektu
Metoda Brak publikacji kodu zrédtowego - 0
pKOPTIaru Publikacja kodu zrédlowego - 1
Cel -5 Zapewnienia mozliwosci tworzenia modutow EZD przez wielu dostawcow i
oferowanie ich na portalu aplikacje.gov.pl
Korzysé: Rozszerzenie funkcjonalno$ci EZD poprzez zaangazowanie podmiotow
zewnetrznych w rozwoj systemu (inwestycje sfinansowane przez firmy budujace
moduly komercyjne). Zwigkszenie konkurencyjnosci wsrdod dostawcow.
Wskaznik — liczba dostawcow
KPI: Liczba dostepnych katalogow aplikacji dla administracji
Wartos¢
aktualna i
docelowa 2016 . 2020 .
KPI: ]
Liczba 0 1
dostepnych
katalogow
aplikacji dla
administracj
[
Podstawa: Strona internetowa projektu
Metoda Brak publikacji katalogu aplikacji dla administracji - 0
Rop | Publikacja katalogu aplikacii dla administracji - 1
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5.2 Udostepnione e-ushugi

Nazwa Kroétki opis Typ Zakres Poziom RWD | Aplikacje na | Korzy$¢ z wdrozenia e-ustugi
e-ustugi e-ushugi oddzialywania dojrzatosci urzadzenia
e-ushugi® mobilne
EZD - Funkcjonalnosci A2A przyrost nd Tak Nie Automatyzacja
Elektroniczne | OPISane uzytkownikow proceséw realizowanych
zarzadzanie | 54 PORIZE] w skali 50 000 przez pracownikoéw
dokumentacja . L ..
rocznie w latach administracji.
2020-2024
Personalizacja systemu -
lepsze narzedzie pracy
dla pracownikow
administracji.

Wprowadzanie struktury organizacyjnej do systemu oraz nadawanie rol i
uprawnien uzytkownikom

Osobisty pulpit (w zaleznosci od roli i uprawnien)

Widok stanu instytucji

Tworzenie instrukcji kancelaryjnej i proceséw wewnetrznych

Viewer (przegladanie akt spraw zawartych w paczkach archiwalnych)

Rejestracja korespondencji przychodzacej
Dekretacja

Obstuga skarg i wnioskow

Rejestry

Obstuga spraw (w tym metryka sprawy)
Zastepstwa

Elektroniczne akceptacje

Obstuga podpisoéw i pieczgci

Obstuga korespondencji wychodzacej
Obstuga poswiadczen odbioru

Sktad chronologiczny

Wyszukiwarka

Obstuga wszystkich procesow zwigzanych z Archiwum Zaktadowym

Statystyki - mozliwos$¢ tworzenia whasnych kwerend i raportow

Modut do obstugi dokumentacji elektronicznej w archiwum zaktadowym
oraz wsparcie obstugi papierowego zasobu archiwalnego.

Modut do generowania paczki z aktami w postaci elektronicznej na rzecz
sadow, w szczegolnos$ci w komunikacji z sadami administracyjnymi.

Elektroniczna obstuga spraw cudzoziemcoéw i obywatelstwa.

Elektroniczne prowadzenie zaméwien publicznych.

Zapewnienie szerokiej
integracji z innymi
ustugami panstwa, ale
takze sektora
biznesowego i
pozarzadowego.

Gromadzenie
obiektywnej wiedzy na
temat dziatan
administracji.

6 Pieciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into
action”, prowadzonych na zlecenie KE przez firme Cap Gemini/ (nie dotyczy procesoéw back-office).
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Ustuga wymiany dokumentacji bezposrednio pomig¢dzy instancjami systemu

EZD.

Dokumentacja API - wystawiony przegladarkowo opis danych, ktore

udostgpnia system EZD
Dokumentacja interfejsu programistycznego core aplikacje.gov.pl

Dziennik zdarzen
Integrator

Integracja z systemami dziedzinowymi

Inne aplikacje

Nazwa Krotki opis Typ Zakres Poziom RWD | Aplikacje Korzys¢ z wdrozenia e-ustugi
e-ushugi e-ustugi | oddziatywania | dojrzato$ci na
e-ushugi’ urzagdzenia
mobilne
Aplikacja A2A | przyrost nd. Tak Nie Optymalizacja procesow
Urlopy zarzadzanie 10 000 HR.
personelem to uzytkownik
Delegacje funkcjonalnosci OW rocznie Prosta obstuga zastgpstw.
pomagajace w latach
Karty zarzgdzaé zasobami 2020-2024 Wiekszy komfort i
obiegowe ludzkimi. efektywnos$¢ przy

Dedykowane ustugi
do obstugi urlopow,
delegacji i kart
obiegowych

pracownikow.

planowaniu zadan dla
personelu.

7 Pieciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into
action”, prowadzonych na zlecenie KE przez firme Cap Gemini/ (nie dotyczy procesoéw back-office).
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Komunikator | Modut pozwala na A2A | przyrost 10
przekazywanie 000
wiadomosci osobie, uzytkownik
grupie o0sob lub OW rocznie
wszystkim w latach
uzytkownikom 2020-2024
systemu.

nd. Tak

Nie

Usprawnienie
komunikacji w
organizaciji.

5.3 Uproszczone procedury

Nazwa procesu/procedury Zakres Stan obecny Stan projektowany Korzy$¢ z uproszczenia procedury
oddziatywania -
Prowadzenie rejestru | 79 850 Rejestr przesytek | Rejestr przesytek Ograniczenie czasu
przesytek urzednikow prowadzony jest | prowadzony w wersji potrzebnego na rejestracje
wplywajacych i administracji | w formie elektronicznej. przesytek, mozliwos¢
wychodzacych oraz | rzadowej papierowej Rejestracja $ledzenia statusu przesytek
SpisOw spraw ksigzki przesytek | automatyczna.
wpltywajacych i Integracja z klientami
wychodzacych poczty tradycyjnej i
lub arkusza elektronicznej.
kalkulacyjnego. | Ograniczenie do
minimum liczby
przesytek
rejestrowanych recznie
Wykonywanie 79 850 Dekretacja i Dekretacja i Mozliwo$¢ sledzenia statusu
dekretacji i urzednikow przekazywanie przekazywanie spraw. Usprawnienie procesu
przekazywanie spraw | administracji | wykonywane wykonywane obiegu dokumentow i zlecania
rzadowej recznie elektronicznie zadan. Automatyzacja procesu
przydzielania zadan
pracownikom.
Praca nad sprawa 79 850 Akceptacja Akceptacja i ewentualne | Zapewnienie
oraz akceptacja (w urzednikow | wykonywana zmiany w trybie niezaprzeczalno$ci danych, w
szczegodlnosci - administracji | recznie. Podpis elektronicznym. Podpis | tym m.in. wprowadzonych
podpisanie rzagdowej wymaga elektroniczny zmian oraz daty podpisu.
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dokumentow pieczatki
elektronicznych fizycznej.
odpowiednim
podpisem
elektronicznym)
Prowadzenie 79 850 Rejestry Rejestry prowadzone Zapewnienie
mozliwych do urzednikow prowadzone elektronicznie. niezaprzeczalnosci danych, w
zrealizowania w administracji | papierowo lub z tym m.in. wprowadzonych
systemie EZD rzadowej wykorzystaniem zmian oraz daty podpisu.
innych potrzebnych arkuszy
rejestrow lub kalkulacyjnych.
ewidencji
Gromadzenie 79 850 Dokumenty w Dokumenty w systemie | Zapewnienie
przyporzadkowanych | urzgdnikow sprawie elektronicznym z niezaprzeczalnosci danych, w
do wlasciwych spraw | administracji | gromadzone w mozliwos$cig zarzadzania | tym m.in. wprowadzonych
dokumentow rzadowej formie ich udostepnianiem. zmian oraz daty podpisu.
majacych znaczenie papierowej
dla teczki sprawy.
udokumentowania
przebiegu
zatatwiania i
rozstrzygania tych
spraw.

5.4 Udostepnione informacje sektora publicznego ze zrodel

administracyjnych/zasobéw nauki/zasobow kultury

<<Dotyczy projektow w ramach dzialania POPC 2.3>>

Nie dotyczy

® Wynik dokonanej inwentaryzacji zasobow ISP/zasobow nauki/zasobow kultury

Nie dotyczy

® Znaczenie cyfrowo udostgpnianych zasobow ISP ze Zrodet administracyjnych/
zasobow nauki/zasobow kultury

Nie dotyczy
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Lp Nazwa Zakres Stan obecny Stan Korzys$¢ z
innowacji, oddziatywania projektowany wprowadzenia
zmiany innowacji,
zmiany
Rozwigzania Wszyscy Obecne Wykorzystanie | Zwigkszenie
kryptograficzne, | uzytkownicy | systemy EZD | funkcjiskrotu | bezpieczenstwa
ktore systemu EZD - | nie korzystajg | do zapewnienia | systemu EZD.
uniemozliwia 50 tys. z funkcji nienaruszalnos$ci | Uniemozliwienie
podmiane doku nowych skrotu do dokumentoéw. | podmiany
mentow uzytkownikow | zapewnienia Poswiadczanie | dokumentow.
urzgdowych okresie 2020- | integralnosci istnienia
2023 badz tez nie dokumentéw w
publikuja ich punktach
warto$ci w czasowych
zewnetrznym poprzez
medium, publikowanie
pozwalajacym | wartosci funkeji
na niezalezne skrotu w
stwierdzenie publicznym
braku medium.
naruszen.
Analiza Wszyscy Obecne Centralnie Zwigkszenie
statystyczna uzytkownicy | systemy EZD zbierane dane | transparentno$ci
zachowan systemu EZD - nie zawsze statystyczne, | funkcjonowania
urzednikow celu 50 tys. maja centralni analizowane i | urzedow.
automatyzacji i nowych e zbierane wizualizowane.
przyspieszenia uzytkownikow dane
procesow okresie 2020- poddawane
(wykorzystanie 2023 analizie.
data mining np.
w celu
poprawienia
jakosci
wyszukiwania)
Wprowadzenia Wszyscy System EZD Wprowadzenie | Obnizenie
innowacyjnego uzytkownicy jest jednolitego data | kosztow
modelu systemu. kazdorazowo center, dostep | wdrozenia i
oferowania ustug instalowany na do systemu utrzymania
dla administracji serwerach niezalezny od | systemu EZD.
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jako SaaS w
chmurze

danej fizycznego Centralnie
jednostki. miejsca dokonywane
przebywania bez | aktualizacje
potrzeby systemu.
wykorzystania | Mozliwos¢
VPN monitorowania

systemu pod
katem
cyberbezpieczens
twa: przed, w
trakcie i po ataku

5.6 Mozliwe niepozadane skutki (negatywne rezultaty)

Lp Nazwa Opis Zakres oddziatywania Sposoby uniknigcia lub
: niepozadanego niepozadanego minimalizacji
skutku skutku negatywnych skutkow
Wykluczenie | Niemozno$¢ $rednio 12 % Ocena kompetencji
cyfrowe czgsci | skorzystania z pracownikow cyfrowych pracownikow
pracownikow | przygotowanych czyli oraz uwzglednienie ich
aplikaciji. 6000 rocznie potrzeb przy
Ograniczenie projektowaniu wdrozenia
sprawnosci Taki jest szacowany | systemu.
wykonywania udziat pracownikow
obowigzkow nieposiadajacych
stuzbowych. indywidualnych kont

stuzbowej poczty
elektronicznej
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6. CZASREALIZACJI PROJEKTU
6.1  Planowany okres realizacji projektu (od-do)
Projekt bedzie realizowany od <<2017-01-01>> do <<2019-12-31>>

6.2  Harmonogram projektu / kamienie milowe

Kamienie milowe Data Data Data punktu Data punktu
rozpoczeci zakonczenia krytycznego ostatecznego
a
01.01.2017 01.04.2017 01.03.2017 -
Przygotowanie projektu - uruchomiony
utworzenie srodowiska d selrwer i
operacyjnego dla projektu eveloperski
01.01.2017 01.04.2017 01.03.2017
pierwszy draft
listy
funkcjonalnosc
i oraz
schematu
architektury
systemu
01.01.2017 01.08.2017 |01.06.2017-
makieta UX
Prototyp ustugi i produktu aplikacji gotowa do
(makieta UX, testowanie i poddania
poprawa prototypu) pierwszym testom
01.04.2017 01.12.2017 01.10.2017
Wersja MVP ustugi i (zakonczenie
produktu etapu A)
01.04.2017 01.12.2018 01.10.2018
Wersja Beta ustugi i (zakonczenie
produktu etapu B)
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02.12.2018 01.12.2019 01.10.2019
Wersja Produkcyjna (zakoniczenie
ustugi i produktu etapu C)
Migracja testowa 02.12.2018 31.12.2019 01.06.2019
uzytkownikow.
7.KOSZTY

7.1 Koszty ogdlne projektu wraz ze sposobem finansowania

CALKOWITY KOSZT PROJEKTU 59 979 698,06 7L NETTO (koszT
(NETTO ORAZ BRUTTO) KWALIFIKOWANY)
69 777 078,73 Zr. BRUTTO (KOSZT KWALIFIKO -
WANY + KOSZT NIEKWALIFIKOWANY)
PODZIAL. CALKOWITEGO KOSZTU | ROK 7770140,72 NETTO
PROJEKTU NA POSZCZEGOLNA
LATA (NETTO ORAZ BRUTTO) 8566 940,42 BRUTTO
I 36 691 456,68 NETTO
ROK
43 564 898,60 BRUTTO
i 15518 100,66 NETTO
ROK
17 645 239,72 BRUTTO
KWOTA DOFINANSOWANIA Z 50 760 818,47 NETTO (DOFINANSOWANIE Z UE)
FUNDUSZY ZAGRANICZNYCH
(NETTO ORAZ BRUTTO) 9 218 879,59 NETTO (DOFINANSOWANIE ZE SRODKOW
KRAJOWYCH)
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PROGRAMY OPERACYJINE, W POPC 2.2

RAMACH KTORYCH PROJEKT
UBIEGA SIE O DOFINANSOWANIE

WYSOKOSC SRODKOW Z

ROZNICA POMIEDZY WYDATKAMI OGOLEM A

BUDZETU PANSTWA (NETTO ORAZ DOFINANSOWANIEM:
BRUTTO)

9797 380,67 ZL
PRZEWIDYWANY ROCZNY KOSZT 11641 288,61 Z£. NETTO

UTRZYMANIA PROJEKTU (NETTO

ORAZ BRUTTO)

13 449 384,99 7r. BRUTTO

7.2 Wykaz poszczegdlnych pozycji kosztowych

NAZWA POZYCJI
KOSZTOWEJ:

PRZEWIDYWANY KOSZT | UZASADNIENIE POZYCJI
NETTO | BRUTTO: KOSZTOWEJ
(PRZEZNACZENIE):

PRZEWIDYWANY CZAS
DOSTARCZENIA:

PODANO W ZALACZNIKU NR 2

7.3 Koszty ogdélne utrzymania wraz ze sposobem finansowania (okres 5

lat)
CALKOWITY 58 206 443,04 Zx. NETTO BUDZET
KOSZT PANSTWA
UTRZYMANIA 67 246 924,95 Z1. BRUTTO
TRWALOSCI

PROJEKTU (NETTO
ORAZ BRUTTO)
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PobpziAL | ROK 11641 288,61 7zt NETTO BUDZET
CALKOWITEGO PANSTWA
KOSZTU 13449 384,99 7r. BRUTTO
UTRZYMANIA
TRWALOSCI I ROK 11 641 288,61 ZL NETTO BUDZET
PROJEKTU [\IA PANSTWA
POSZCZEGOLNA 13449 384,99 zx. BRUTTO
LATA (NETTO ORAZ
BRUTTO)
1 11641 288,61 ZE£. NETTO BUDZET
ROK PANSTWA
13449 384,99 7. BRUTTO
v 11 641 288,61 ZL. NETTO BUDZET
ROK PANSTWA
13 449 384,99 7. BRUTTO
V ROK 11641 288,61 7. NETTO BUDZET
PANSTWA
13449 384,99 7. BRUTTO

8. GLOWNE RYZYKA ZEWNETRZNE | SZANSE
8.1  Ryzyka wplywajace na realizacje projektu

Nazwa ryzyka Sita oddzialywania Sposob zminimalizowania
ryzyka
Ryzyko technologiczne. Duzy Projekt realizowany jest w

Technicznie projekt jest dos¢
skomplikowany. Sktada si¢ z
wielu elementéw. Dobra 1
stabilna jego praca zalezaty nie
tylko od architektury samego
srodowiska ale réwniez od
dobrej komunikacji z
zewngetrznymi systemami,
dobrego wsparcia zar6wno dla

metodyce zwinnej. Oznacza
to ze przy kazdym kolejnym
kroku realizacji
harmonogramu analizuje si¢
poprawnos¢ realizacji
przedsiewziecia 1 dokonuje
korekt. Ten sposob
postepowania pozwala na
biezaco analizowac
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strony oferenta ustugi ale

zasobOw technicznych w
urzedach.

systemu, jak i dla samych
uzytkownikow nie tylko ze

réwniez od strony lokalnych

sprawno$¢ i niezawodnos$¢
rozwigzania technicznego i
korygowac je w razie
potrzeby. Dobdr 0s6b z
do$wiadczeniem w realizacji

pozniej efekt jego utrzymania
jest skomplikowany od strony
prawnej. Przedsiewzigcie jest
bardzo nowatorskie majace
duzy wplyw na sposob pracy
administracji jak i zmieniajace
relacje pomiedzy administracjg
a rynkiem komercyjnym.
Oznacza to rowniez ze
narazone jest one na liczne
ataki ze strony roznych
podmiotéw dazacych do
utrzymania status quo. Ataki te
w wigkszo$ci przypadkoéw
odbywac si¢ beda na
przestrzeni prawnej.

podobnych projektow.
Prototypowanie i analiza
porownawcza.
Ryzyko organizacyjne. Projekt Duzy Zaktada si¢ ze przed
jest duzym przedsiewzigciem rozpoczeciem projektu
organizacyjnym. zostanie ustalona bardzo
Zaangazowane w jego precyzyjna struktura
organizacje jest wiele osob, z organizacyjna. Zostanie
wielu zespotow a takze z wielu dodefiniowany model
firm. Zte zarzadzanie wspotpracy pomiedzy
przedsiewzieciem moze bardzo poszczegblnymi jednostkami.
negatywnie wptyna¢ na Stosowanie dobrych praktyk
osiggane efekty. projektowych. Uwzglednienie
mozliwie szerokiej palety
potencjalnych interesariuszy i
ich wptywu na projekt.
Ryzyko prawne. Model Duzy Zaktada si¢ ze przed
realizacji przedsigwzigcia jak 1

rozpoczgciem realizacji
projektu zostanie bardzo
precyzyjnie ustalona formuta
prawna realizacji i utrzymania
projektu.
Zostanie ona poddana
zewngtrznemu audytowi z
definicjami ryzyk i ich
minimalizacji.
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8.2 Ryzyka wplywajace na utrzymanie efektow

Nazwa ryzyka Sita oddzialywania Spos6b zminimalizowania
ryzyka
Efekty projektu zlezg bardzo Duzy Nalezy si¢ spodziewac, ze
od stopnia rozpowszechniania dzigki temu, ze system bedzie
systemu w administracji dla administracji panstwowej
panstwowej. Istnieje ryzyko ze bezptatny stopnien jego
na skutek przyzwyczajen lub uzywania bedzie duzy.Jest tez
tez lobbingu podmiotow mozlie ze , ze na drodze
komercyjnych czgsé odpowiednich aktéw
potencjalnych uzytkownikow prawnych (w tym droga
systemu nie bedzie chciata go ustawowa) administracja w
uzywac. Nalezy tez liczy¢ si¢ z odpowiednim harmonogramie
tym, ze podmioty, ktory zostanie zobowigzana do
sfinansowaty systemy klasy stosowania systeméw EZD co
EZD z perspektywy 2007-2013, w konsekwencji wyeliminuje
bedace w okresie trwatosci, ryzyko. Czgste konsultacje i
przystapia do projektu podznie;j, uwzglednianie uwag
albo rdownoczesnie beda przysztych odbiorcow
uzywaly dwoch systemow. (zaangazowanie ich juz na
etapie realizacji).
Bezpieczenstwo 1 stabilnos¢ Przeanalizowa¢ gtowne
systemu przyczyny
dotychczasowych
probleméw (e-PUAP).
Uwzgledni¢ historyczne i
potencjalne scenariusze
zagrazajgce
bezpieczenstwu.
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8.3 Szanse
Szansa ptynaca Czy projekt Sposob jej wykorzystania Prawdopodobienstwo
z otoczenia przewiduje jej wykorzystania
zewnetrznego wykorzystan
ie szansy?
Duza $wiadomo$¢ Dzi¢ki prowadzonej od lat Duze
koniecznosci Tak akcji edukacyjnej istnieje
stosowania duza $wiadomos¢
narzgdzia EZD koniecznosci stosowania
EZD w znacznej cz¢sci
administracji panstwowe;j.
Dzigki temu mozna liczy¢ na
znaczny naptyw
uzytkownikéw do systemu w
krotkim czasie
Powdrozeniowy Uzytkownicy moga

rozwoj systemu

przekazywaé wnioski
dotyczace rozbudowy lub
usprawnien.
Zewnetrzni dostawcy
dziatajgc w swoim
interesie dodaja nowe
funkcjonalnosci
(komercyjne dodatki).
Spotecznos¢ open-source
moze wnosi¢ istotne
usprawnienia (w ramch
odgalezien
oprogramowania).
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9. ANALIZAOTOCZENIA

9.1  Poréwnanie projektowanego rozwigzania z analogicznymi w Polsce lub za
granica

Digital Marketplace (Wielka Brytania) oraz Apps.gov (Stany Zjednoczone) to dwie bazy
ustug chmurowych, oferowane administracji publicznej (na brytyjskim Digital Marketplace
oferowane sg takze inne ustugi). Sg to katalogi ustug, ktore sg hostowane w komercyjnych
chmurach obliczeniowych. Sag to te same uslugi, ktore oferowane sg przez dostawcow
oprogramowania odbiorcom komercyjnym (rynek konsumencki oraz biznesowy).

Zaréwno zakup, ptatnosci jak 1 podpisanie umowy na $wiadczenie ustug odbywa si¢ poza
tymi serwisami. Integracja technologiczna z systemami administracji nie jest warunkiem
koniecznym, aby ustuga znalazta si¢ na Digital Marketplace albo Apps.gov. Konieczne jest
natomiast przejscie pewnego procesu certyfikacyjnego — w przypadku brytyjskiego Digital
Marketplace jest to proces swoisty dla ustug cyfrowych, w przypadku Apps.gov to
standardowe umowy ramowe, ktére podpisuje amerykanska administracja z dostawcami
ustug (nie tylko IT).

W poréwnaniu do Digital Marketplace i Apps.gov zaleta proponowanego rozwigzania jest
wzajemna integracja aplikacji, ktore mogg si¢ znalez¢ na aplikacje.gov.pl. Wada moze by¢
mniejsza liczba dostepnych aplikacji (przynajmniej poczatkowo).

9.2  Otoczenie prawne

1. Projekt ,,Aplikacje.gov.pl — platforma EZD*, w zakresie opisanym w niniejszym
dokumencie, moze by¢ bez przeszkdd realizowany w obecnym otoczeniu prawnym —
obowigzujace przepisy nie stoja na przeszkodzie temu, aby jednostki Administracji
publicznej mogly korzysta¢ z zaproponowanych rozwigzan w modelu chmury
obliczeniowej, za$ odpowiednie zaprojektowanie kwestii dot. rozliczen finansowych nie
budzi watpliwosci z poziomu zasad dot. pomocy publicznej. Otoczenie prawne umozliwia
(dopuszcza) realizacj¢ elektronicznego obiegu dokumentéw w podmiotach administracji
publicznej Z punktu widzenia sytuacji legislacyjnej projekt miesci si¢ w tej samej formule
prawnej co obecnie oferowane produkty EZD zaréwno przez podmioty publiczne: EZD
PUW i eDOK jaki i podmioty komercyjne. Zmiana koncepcji oferowania systemu EZD w
formule SaaS w chmurze nie ma znaczenia z punktu widzenia interpretacji prawnej — nalezy
w tym zakresie na poziomie projektowania warunkow korzystania z Platformy (etap
realizacji) uwzgledni¢ obowigzki wynikajace z wlasciwym przepisdw ustawy o ochronie
danych osobowych (np. konieczno$¢ zawarcia umowy o powierzenie przetwarzania danych
osobowych przez NASK z jednostkami Administracji publicznej). Projekt wigc moze byc¢
implementowany i oferowany administracji publicznej na bazie obecnego otoczenia
prawnego. W zakresie Elektronicznego Zarzadzania Dokumentacjg nalezy stwierdzi¢, ze
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przepisy okreslajace dziatanie Elektronicznego Zarzadzania Dokumentacjg [dalej: ,,EZD”’]
znajduja si¢ w Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych.

Rozporzadzenie okresla

1)  instrukcj¢ kancelaryjna,

2)  sposob klasyfikowania i kwalifikowania dokumentacji w formie jednolitych
rzeczowych wykazow akt,

3)  instrukcje w sprawie organizacji i zakresu dziatania archiwow zaktadowych, zwang
dalej "instrukcjg archiwalng",

dla organdw gminy 1 zwigzkéw miedzygminnych, organéw powiatu, organow samorzadu
wojewoOdztwa 1 organdw zespolonej administracji rzadowej w wojewddztwie, a takze
urzedow obstugujacych te organy — sa to wigc podmioty do ktoérych stosuje sie przepisy
Rozporzadzenia.

Powyzsze Rozporzadzenie zostato wydane na podstawie art. 6 ust. 2b ustawy z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2006 r. Nr 97, poz. 673,
ze zm.), ktory brzmi:

,Prezes Rady Ministrow, na wniosek ministra wtasciwego do spraw administracji publiczne]
oraz ministra wiasciwego do spraw kultury i ochrony dziedzictwa narodowego, okresli, w
drodze rozporzadzenia, dla organow 1 zwigzkéw migdzygminnych, o ktorych mowa w ust.
2a:

1)  instrukcj¢ kancelaryjng okre$lajaca szczegétowe zasady i tryb wykonywania
czynnosci  kancelaryjnych w urzedach obstugujacych te organy 1 zwigzki;
2)  sposob klasyfikowania i kwalifikowania dokumentacji w formie jednolitych
rzeczowych wykazow akt;

3) instrukcje w sprawie organizacji i zakresu dzialania archiwow zaktadowych
okreslajacg w szczeg6lnosci zasady 1 tryb postepowania z dokumentacjg w archiwum.”

Powyzsze przepisy przesadzaja o tym réwniez, ze w obecnym stanie prawnym istniejg
przepisy ustawowe i wykonawcze, ktdre dopuszczaja prowadzenie EZD na poziomie
Administracji publicznej.
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Organy panstwowe oraz panstwowe jednostki organizacyjne, organy jednostek samorzadu
terytorialnego oraz samorzadowe jednostki organizacyjne obowigzane s3 zapewnié
odpowiednig ewidencje, przechowywanie oraz ochrong przed uszkodzeniem, zniszczeniem
badz utrata:

1)  powstajacej w nich dokumentacji, w sposob odzwierciedlajacy przebieg zatatwiania i
rozstrzygania spraw,

2)  nadsylanej i sktadanej do nich dokumentacji, w sposob, o ktorym mowa w pkt 1.

Zadania, o ktéorych mowa powyzej, moga by¢ realizowane w ramach elektronicznego
zarzadzania dokumentacja, bedacego systemem wykonywania czynnos$ci kancelaryjnych,
dokumentowania przebiegu zatatwiania i rozstrzygania spraw, gromadzenia i tworzenia
dokumentacji w postaci elektronicznej z wykorzystaniem systemu teleinformatycznego.

Nie istnieje na poziomie przepisow zaden jednolity standard dotyczacy EZD i dzigki
realizacji Projektu taki standard zostanie opracowany.

Zauwazy¢ przy tym nalezy, ze art. 163 Konstytucji RP stanowi, ze ,,Samorzad terytorialny
wykonuje zadania publiczne niezastrzezone przez Konstytucje lub ustawy dla organdéw
innych wladz publicznych.”. Tak wigc skoro obowiazek prowadzenie EZD wynika, z ustawy
to w tym zakresie gmina (jednostka samorzadu terytorialnego) traci uprawnienie do
samodzielnego regulowania tej kwestii i musi si¢ stosowa¢ do ustawy i wydanych na jej
podstawie rozporzadzen wykonawczych.

2. Drugim istotnym elementem analizy otoczenia prawnego jest jego potencjalny rozwoj
polegajacy na umozliwieniu zewngtrznym podmiotom oferowania na portalu aplkacji.gov.pl
produktéow komercyjnych. Projekt zaklada mianowicie, ze poza aplikacjami
przygotowanymi w ramach projektu na portalu aplikacje.gov.pl oferowane beda réwniez
aplikacje wytworzone przez dowolnych oferentdéw oprogramowania. Aplikacje te po
zweryfikowaniu przez administratora portalu (proces certyfikacji) beda mogly byc
nabywane przez administracj¢ publiczng w trybie SaaS. Proponowanym modelem bedzie
wykorzystanie instytucji centralnego zamawiajacego. Centralnym zamawiajacym byloby
Ministerstwo Cyfryzacji lub Centrum Ustug Wspolnych - instytucja gospodarki budzetowe;j,
powstata z przeksztalcenia w drodze sukcesji generalnej Centrum Obstugi Kancelarii
Prezesa Rady Ministrow, na podstawie ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2009 roku, Nr 157, poz. 1240, z p6zn. zmianami) oraz Rozporzadzenia
Rady Ministrow z dnia 21 wrzesnia 2010 r. w sprawie sposobu i trybu przeksztalcenia
gospodarstw pomocniczych panstwowych jednostek budzetowych w instytucje gospodarki
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budzetowej (Dz. U. z 2010 roku, Nr 181, poz. 1217) lub Centralnym zamawiajgcym mogto
by¢ tez NASK.

3. Trzecim elementem otoczenia prawnego jest tworzenie nowych rozwigzan i uwarunkowan
prawnych w celu zwickszenia zasiggu systemu oraz utatwienia dotarcia z systemem do
administracji panstwowej i potencjalnie do podmiotéw poza administracji. Celem nowych
rozwigzan Centralny zamawiajacy jest odpowiednikiem wskazanego w Dyrektywie
2004/18/WE pojecia ,,centralna jednostka zakupujaca”. Zgodnie z art. 1 ust. 10 Dyrektywy
2004/18/WE centralna jednostka zakupujgca oznacza instytucj¢ zamawiajaca, ktora nabywa
dostawy lub ustugi przeznaczone dla instytucji zamawiajacych lub udzielania zamowien
publicznych, lub zawiera umowy ramowe na roboty budowlane, dostawy lub uslugi
przeznaczone dla instytucji zamawiajacych.

Definicja ,,centralnej jednostki zakupujacej” z Dyrektywy 2004/18/WE nie zostata wprost
implementowana do polskiego porzadku prawnego to jednak nalezy przyjac, ze zakupy od
centralnego zamawiajacego moga odbywac sie w dwojaki sposob:

a)  wczesniejsza inicjatywa zamawiajacego koncowego (czyli konkretnej jednostki),
ktéry przedstawia centralnemu zamawiajacemu swoje potrzeby. Centralny zamawiajacy
dokonuje zakupow w oparciu o zgloszone potrzeby zamawiajacych koncowych
(,,uzgodnienie potrzeb™),

b)  zakup towaréw przez centralnego zamawiajgcego bez uzgodnienia zakresu potrzeb z
zamawiajagcymi koncowymi. Zakup towarow, ktorymi dysponuje centralny zamawiajacy
przez zamawiajacych koncowych (,,przewidywanie potrzeb™).

Rola centralnego zamawiajgcego moze obejmowac:

a)  przygotowanie 1 przeprowadzanie postgpowania o udzielenie zamowienia
publicznego, w tym wybor najkorzystniejszej oferty,

b)  przygotowanie i przeprowadzenie postepowania (w tym wybor najkorzystniejszej
oferty) oraz zawarcie umowy / uméw ramowych z wybranym wykonawca/wykonawcami.

Po przeprowadzeniu przez centralnego zamawiajgcego postepowania o udzielenie
zamowienia publicznego jednostki Administracji Publicznej (czyli podmioty ktére beda
otrzymywac aplikacje/ustugi za posrednictwem Platformy) beda moglty nabywaé ushugi
bezposrednio od Centralnego Zamawiajacego.
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Do zawierania umow z Centralnym Zamawiajagcym lub wybranym wykonawca jednostki
Administracji Publicznej nie musza stosowaé ustawy — Prawo Zamoéwien Publicznych.
Wylaczenie  takie  przewiduje wprost ustawa PZP w art. 4 pkt 11

Oczywiscie jesli jednostki Administracji Publicznej beda zamawia¢ ustugi, dostawy ponizej
progu 30.000 euro to wtedy bez ograniczenia z perspektywy ustawy Prawo zamoéwien
publicznych beda mogli zawiera¢ umowy bezposrednio z podmiotami oferujagcymi
ushugi/towary. W zalezno$ci od rodzaju ustugi praktykowane sg r6zne modele rozliczen (a
wigc tez szacowania warto$ci zamdwienia). Do czegsto wystepujacych modeli zalicza si¢
oplaty zalezne od faktycznej konsumpcji (pay as you go), od liczby uzytkownikow (pay per
user) a takze abonament.

Prog zamoOwienia bagatelnego okreslony na 30.000 euro powinien by¢ obliczony w
uwzglednieniem tre$ci art. 34 ustawy PZP tj. dla zamowien tego samego rodzaju:

1) udzielonych w terminie poprzednich 12 miesi¢cy lub w poprzednim roku budzetowym, z
uwzglednieniem zmian ilo§ciowych zamawianych ustug lub dostaw oraz prognozowanego
na dany rok $redniorocznego wskaznika cen towarow i ustug konsumpcyjnych ogétem, albo

2) ktorych zamawiajacy zamierza udzieli¢ w terminie 12 miesigcy nastepujacych po
pierwszej ustudze lub dostawie.

Jesli aplikacja/ustuga nie bylaby zaméwiona za posrednictwem Centralnego
Zamawiajacego, to w takim przypadku jednostki Administracji Publicznej powinny we
wlasnym zakresie dokona¢ oszacowania warto$ci zaméwienia — jesli szacunkowa warto$¢
wyniesie ponizej 30.000 euro to w takiej sytuacji jednostka Administracji publicznej moze
we wilasnym zakresie naby¢ aplikacj¢/ustuge, jest to bowiem zamowienie bagatelne w
ramach ktorego nie stosuje si¢ przepisoOw ustawy PZP.

Jak zostalo wskazane Centralny Zamawiajacy musiatby przeprowadzi¢ w trybie ustawy
zamowienia w ktorych moglyby wzig¢ udziat poszczegdlne podmioty majace w ofercie
Aplikacje. Schemat bylby wiec taki, ze samo zamieszczenie Aplikacji Podmiotow
komercyjnych nie stanowitoby jeszcze zamdwienia publicznego. W takiej sytuacji platforma
bylaby uznana tak naprawde¢ jako dodatkowy sposob komunikacji. Zamoéwienie publiczne
nastgpitoby dopiero w momencie kiedy konkretna jednostki Administracji Publicznej
zdecydowataby sie naby¢ konkretng Aplikacje. Moglaby wigc ona sama naby¢ Aplikacje (do
kwoty 30.000 euro) lub tez zwroci¢ si¢ o to do Centralnego Zamawiajacego. W takiej
sytuacji przeprowadzilby on zamoéwienie a jednostki Administracji Publicznej nabytaby
bezposrednio ustuge/aplikacje od Podmiotu komercyjnego.
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Tryby zamowien moga by¢ nastepujace:

a)  dialog konkurencyjny — jest to tryb udzielenia zamowienia, w ktérym po publicznym
ogloszeniu o zamowieniu zamawiajacy prowadzi z wybranymi przez siebie wykonawcami
dialog, a nast¢pnie zaprasza ich do sktadania ofert,

b)  przetarg nieograniczony - forma przetargu charakteryzujgca si¢ zaproszeniem do
sktadania ofert nieograniczonego kregu oséb, zwykle poprzez publiczne ogloszenie,

| tak tez dziatanie Centralnego Zamawiajacego bedzie mogto przyja¢ w szczegodlnosci trzy
formy:

1) Do Centralnego Zamawiajacego zgtasza si¢ jednostki Administracji Publicznej, ktora
chce uzyska¢ okre$lone funkcjonalnosci — wtedy Centralny Zamawiajacy organizuje
postgpowanie w trybie dialogu konkurencyjnego i kieruje do podmiotéw komercyjnych
pytanie o mozliwo$¢ stworzenia danej Aplikacji.

2)  Centralny Zamawiajacy w formie dialogu konkurencyjnego zgtasza si¢ do Podmiotéw
komercyjnych o ch¢é dostarczenia przez nich juz istniejagcych Aplikacji i wtedy Centralny
Zamawiajacy nabywa te Aplikacje i wprowadza je do Platformy — tak aby jednostki
Administracji Publicznej mogly wybra¢ Aplikacje w chwili w ktorej bedzie jej to potrzebne.

3) W sytuacji, w ktorej Aplikacja jest zamieszczona w Platformie przez Podmiot
komercyjny, lecz nie wchodzi ona jeszcze do portfolio Centralnego Zamawiajacego - W
takiej sytuacji jednostki Administracji Publicznej musiatby przeprowadzi¢ odrgbne wtasne
postgpowanie z zakresu zamowien publicznych (o ile oszacowano by zamdwienie na kwote
ponad 30.000 euro) lub Centralny Zamawiajagcy musialby w stosownych procedurach
uzupehi¢ swoje portfolio Centralnego Zamawiajacego.

Wracajgc do zagadnienia 2. méwcego o umozliwieniu zewnetrznym podmiotom oferowania
na portalu aplkacji.gov.pl produktow komercyjnych, nalezy stwierdzi, ze dzigki otwarciu
portalu aplikacje.gov.pl liczni dostawcy oprogramowania bedg mogli oferowac swoje
aplikacje wspierajace procesy EZD w administracji publicznej w nowy, niedostepny obecnie
sposob.

Dziatalno$¢ taka moze jedynie budzi¢ watpliwosci w zakresie potencjalnej pomocy
publicznej; w zakresie umozliwienia zewng¢trznym podmiotom oferowanie produktow
wytworzonych poza projektem.
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Analizujgc zagadnienie dot. potencjalnej pomocy publicznej w konteks$cie open source jak 1
udostgpnienie przestrzeni portalu aplikacji.gov.pl Podmitom komercyjnym z poza projektu
nalezy stwierdzi¢, ze na pewno nie jest pomocg publiczng:
1) korzystanie przez administracj¢ z rozwigzan open source,
2) pozyskiwanie przez jednostki Administracji publicznej z kodoéw zroédlowych rozwigzan
(niezaleznie czy skladaja si¢ na to elementy open source czy tez nie),
3) rozpowszechnianie przez jednostki Administracji publicznej rozwigzan na licencji
otwartej (w tym open source) - dostepnej na jednakowych warunkach dla wszystkich
podmiotow,

4) wspoldzielenie zakupionych zasobow przez jedng z jednostek Administracji publicznej
przez inne jednostki Administracji publicznej - oczywiscie jezeli umowa zakupowa na to
pozwala.

Pomoc publiczna jest to zgodnie z art. 107 Traktatu o Funkcjonowaniu Unii Europejskiej
(dalej: TFUE) taka pomoc przyznawana przez Panstwo Czlonkowskie lub przy uzyciu
zasobow panstwowych w jakiejkolwiek formie, ktora zaktoca lub grozi zaktéceniem
konkurencji poprzez sprzyjanie niektorym przedsigbiorstwom lub produkcji niektoérych
towaréw, a co za tym idzie, jest niezgodna z rynkiem wewnetrznym w zakresie, w jakim
wpltywa na wymian¢ handlowa miedzy Panstwami Czlonkowskimi. Nieodlgcznymi
cechami pomocy publicznej sg: a) korzy$¢, b) selektywno$é, c¢) zasoby panstwowe, d)
wptyw na handel migdzy panstwami czlonkowskimi, e) zakldcenie konkurencji.
W przypadku udostgpnienia koddéw zrodtowych oprogramowania dla kazdego oraz
udostepnienia portalu aplikacje.gov.pl dla kazdego Podmiotu komercyjnego z rynku
komercyjnego nie ma znamion pomocy publicznej bo nie zachodzi przestanka
selektywnosci 1 nie wystepuje zaburzenie konkurencji na rynku.
Brak odptatnosci za dostgp do ustlug przez jednostki Administracji rzadowej, czy tez
odptatno$¢ na poziomie zwrotu kosztow dla JST korzystajacych z ustug NASK nie bedzie
stanowito posredniej pomocy panstwa, poniewaz stuzy¢ ma to nieodptatnemu lub czgsciowo
nieodptatnemu zapewnieniu mozliwosci realizowania zadah publicznych przez
Administracj¢ Publiczng (Elektroniczne Zarzadzanie Dokumentacjg) w oderwaniu od
prowadzonej przez nig dziatalno$ci gospodarczej. Dostep do Platformy bedzie bezptatny lub
czegsciowo platny (dla JST) 1 otwarty dla wszystkich jednostek Administracji publicznej, co
z kolei nie wptynie negatywnie na konkurencj¢ i nie bedzie selektywne. Poza tym nalezy
mie¢ na wzgledzie pkt 211 Zawiadomienia, w ktorym mowa jest o tym, ze Komisja uwaza,
ze wplyw na wymiane handlowa miedzy panstwami cztonkowskimi lub zakltdcenie
konkurencji sg zazwyczaj wykluczone w przypadkach, w ktorych jednoczesnie spetnione sg
nastepujace przestanki: infrastruktura na ogo6t nie podlega bezposredniej konkurencji, (ii)
finansowanie prywatne jest nieznaczace w danym sektorze i w panstwie cztonkowskim
oraz (iii) infrastruktura nie jest zaprojektowana, aby selektywnie sprzyja¢ jednemu
przedsigbiorstwu lub sektorowi, ale przynosi korzysci calemu spoteczenstwu. W zwigzku z
powyzszym nalezy uzna¢, ze nie zostang spetnione wszystkie przestanki pomocy panstwa,
o ktorych mowa w art. 107 ust. 1 TFUE.
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Podmiot komercyjny traktujemy jako uzytkownika infrastruktury — uzytkownika Portalu
aplikacje.gov.pl (przy zalozeniu, ze Beneficjent jest jednoczes$nie wiascicielem
infrastruktury i jej operatorem), woéwczas aby nie doszto do udzielenia posredniej pomocy
panstwa Podmiotowi komercyjnemu infrastruktura musi by¢ mu udostepniana na warunkach
rynkowych (z uwzglednieniem marzy), tzn.:

1.  Gdyoptaty za korzystanie z infrastruktury ustalono w sposob dodatni (ustalajgc ceny
poprzez poréwnanie proponowanych warunkéw do warunkéw, na jakich poréwnywalne
podmioty prywatne w poroOwnywalnych sytuacjach zezwalajg na Kkorzystanie z
porownywalnej infrastruktury (analiza poréwnawcza).

2.  Jezeli nie mozna zastosowa¢ zadnego z powyzszych kryteriow oceny, zgodno$¢
transakcji z warunkami rynkowymi mozna ustali¢ na podstawie ogélnie przyjete;j,
standardowej metodyki oceny. Beneficjent powinien dokona¢ ustalen handlowych z
Podmiotami komercyjnymi, ktore to ustalenia umozliwiaja pokrycie wszystkich kosztow z
nich  wynikajacych, z  uwzglednieniem rozsadnej marzy w  perspektywie
srednioterminowej. Ustalenie to powinno uwzglednia¢ wszelkie przychody przyrostowe
oraz przewidywane Kkoszty przyrostowe ponoszone przez operatora w zwigzku z
dziatalnoscig danego uzytkownika.

Nalezy zwréci¢ uwage na to, ze za form¢ zapewnienia otwartego i niedyskryminujacego
dostepu do Platformy nalezy uzna¢ otworzenie Platformy dla wszystkich Podmiotow
komercyjnych, ktore beda wyrazaty che¢ §wiadczenia za jej posrednictwem ustug. Kazdy z
tych podmiotéw bedzie mial takie same szanse, aby skorzysta¢ z Platformy i rowniez kazdy
z Podmiotéw komercyjnych bedzie zobowigzany do ptacenia cen rynkowych za korzystanie
z Platformy.

Nalezy przyja¢, ze w wariancie, w ktorym Podmioty komercyjne ptacg za dostgp do
Platformy, a JST ponosza optaty na poziomie zwrotu kosztow za korzystanie z ustug
Platformy bezposrednio do NASK, mamy do czynienia z przychodem, a co za tym idzie z
projektem generujacym dochod. Dalsze postgpowanie wnioskodawcy uzaleznione jest od
tego, czy dla danego projektu istnieje mozliwo$¢ obiektywnego okreslenia przychodu z
wyprzedzeniem, czy tez nie.

W przypadku Projektu nie mozna obiektywnie okresli¢ przychodu z wyprzedzeniem, zatem
dofinansowanie ze $srodkéw UE ustalane jest przy zastosowaniu poziomu dofinansowania
okreslonego dla danego priorytetu/dziatania z zastrzezeniem, ze dochdd wygenerowany w
okresie trzech lat od zakonczenia operacji lub do terminu na ztozenie dokumentow
dotyczacych zamknigcia programu okreslonego w przepisach dotyczacych poszczegdlnych
funduszy, w zaleznosci od tego, ktory z termindw nastgpi wczesniej, podlega zwrotowi
przez Beneficjenta oraz jest odliczany od wydatkéw deklarowanych Komisji. W praktyce
wyglada to tak, ze dofinansowanie przyznawane jest w petnej wysokosci, ale Beneficjent
musi zwrdci¢ dochdd wygenerowany w okresie trzech lat od zakonczenia projektu lub
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zlozenia dokumentow dot. zamknigcia programu, a takze dochdd jest odliczany jest od
wydatkéw deklarowanych Komisji. W momencie sktadania wniosku nie trzeba szacowad
spodziewanego dochodu, lecz nalezy wskaza¢, ze z uwagi na rodzaj projektu jest od
niemozliwy do przewidzenia. Powinno to wynikaé¢ takze z przedstawianego przez
wnioskodawce studium wykonalnosci. Instytucja zarzadzajgca powinna zas, tam gdzie
jest to uzasadnione z uwagi na charakter projektu, zapewni¢ odpowiednie procedury
monitorowania dochodu generowanego przez projekt.

Uzasadnienie:

Uzasadnienie — brak pomocy publicznej

Zgodnie z pkt 17 1 18 Zawiadomienia Komisji w sprawie pojgcia pomocy panstwa w
rozumieniu art. 107 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (2016/C 262/01)
(dalej: ,,Zawiadomienie), art. 107 Traktatu nie ma zastosowania, jesli panstwo dziata
»sprawujac wladze publiczng” lub jesli organy reprezentujace panstwo dziataja ,,w
charakterze organow publicznych”. Mozna uznaé, ze dany podmiot dziala sprawujac
wladze publiczng, jesli przedmiotowa dziatalnos$¢ jest zadaniem, ktore stanowi czgsé
zasadniczych funkcji panstwa lub jesli jest ona powigzana z tymi funkcjami poprzez swoj
charakter, swoje cele 1 =zasady, ktorym podlega. Zasadniczo dziatalno$¢, ktora
nieodlacznie stanowi czg$¢ prerogatyw organu publicznego i jest wykonywana przez
panstwo, nie stanowi dziatalno$ci gospodarczej, chyba ze dane panstwo cztonkowskie
zdecydowato si¢ na wprowadzenie mechanizméw rynkowych. W zakresie, w jakim
jednostka publiczna prowadzi dziatalno$¢ gospodarcza, ktora moze zosta¢ oddzielona od
wykonywania prerogatyw wladzy publicznej, jednostka ta dziala jako przedsigbiorstwo w
odniesieniu do tej dzialalno$ci. Jezeli natomiast tej dziatalnos$ci gospodarczej nie mozna
oddzieli¢ od wykonywania prerogatyw wiladzy publicznej, cato$¢ dzialalnosci
wykonywanej przez dang jednostke pozostaje dziatalno$cig zwigzang z wykonywaniem
tych prerogatyw 1 w zwigzku z tym nie jest objeta pojeciem przedsiebiorstwa.
NASK jest instytutem badawczym. Zgodnie z art. 2 pkt 83 rozporzadzenia 651/2014 instytut
badawczy zalicza si¢ do kategorii ,,organizacji prowadzaca badania 1 upowszechniajgca
wiedzg”, ktora jest niezaleznie od jego statusu prawnego (ustanowionego na mocy prawa
publicznego lub prywatnego) lub sposobu finansowania podmiotem, ktérego podstawowym
celem jest samodzielne prowadzenie badan podstawowych, badan przemystowych lub
eksperymentalnych prac rozwojowych lub rozpowszechnianie na szerokg skal¢ wynikoéw
takich dziatan poprzez nauczanie, publikacje lub transfer wiedzy. W przypadkach gdy tego
rodzaju jednostka prowadzi réwniez dziatalno$¢ gospodarcza finansowanie, koszty 1
dochody =zwigzane z t3 dzialalnoscia gospodarcza nalezy rozlicza¢ oddzielnie.
Utworzenie Platformy z ustugami w postaci serwisu internetowego nalezy uzna¢ za forme
prowadzenia dziatalno$ci gospodarczej w cze$ci umozliwiajacej Swiadczenia ushug przez
Podmioty komercyjne lub sam NASK (w przypadku odptatnosci).
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Zgodnie z pkt 207 Zawiadomienia w  przypadkach infrastruktury  podwdjnego
wykorzystania (moze by¢ wykorzystana zarowno do dziatalno$ci gospodarczej jak i
niegospodarczej), jezeli, jest ona prawie wylacznie wykorzystywana do celow dziatalnosci
niegospodarczej. Komisja uwaza, ze finansowanie takiej infrastruktury moze w cato$ci
wykracza¢ poza zakres zasad pomocy panstwa, pod warunkiem ze uzytkowanie do celow
dziatalnosci gospodarczej ma charakter czysto pomocniczy, tj. dzialalnos$ci bezposrednio
powigzanej z eksploatacja infrastruktury, koniecznej do eksploatacji infrastruktury lub
nieodlacznie zwigzanej z podstawowym wykorzystaniem o charakterze niegospodarczym.
Uznaje si¢, ze taka sytuacja ma miejsce, gdy dzialalno$¢ gospodarcza pochiania takie
same nakltady jak podstawowa dziatalno$¢ o charakterze niegospodarczym, takie jak
materialy, sprzet, sita robocza lub aktywa trwate. Dziatalno$¢ gospodarcza o charakterze
pomocniczym musi mie¢ ograniczony zakres, w odniesieniu do wydajnosci infrastruktury.
Nawiazujac w tym zakresie przyktadowo do pkt 20 Zasad ramowych dotyczacych pomocy
panstwa na dzialalno$¢ badawcza, rozwojowaq i innowacyjng (2014/C 198/01), dla celow
tych wytycznych Komisja uznata, ze dziatalno$¢ pomocnicza ma miejsce, kiedy w ramach
dzialalnosci gospodarczej wykorzystuje si¢ dokladnie te same naktady (np. materiaty,
wyposazenie, sile robocza i aktywa trwale) co w przypadku dzialalnosci niegospodarczej
oraz kiedy zasoby przeznaczane rocznie na dzialalno$¢ gospodarcza nie przekraczaja 20%
catkowitych rocznych zasobéw danego podmiotu.

W przypadku Platformy bedacej przedmiotem Projektu, jej podstawowym zatozeniem jest
swiadczenie ustlug niekomercyjnie w postaci Elektronicznego Zarzadzania Dokumentacja.
W przypadku komercyjnego rozliczania ustlug z Podmiotami komercyjnymi (o czym nizej),
nie istnieje zagrozenie zakwestionowania jakiegokolwiek wariantu z perspektywy pomocy
publicznej.

Dodatkowo nalezy wskaza¢, ze gruncie Zasad ramowych dotyczacych pomocy panstwa
na dziatalno$¢ badawcza, rozwojowa i1 innowacyjng (2014/C 198/01) mozliwym jest
wykorzystanie Platformy do dziatalno$ci komercyjnej w zakresie 20% jej wydajnosci -
dziatalnos¢ gospodarcza bedzie traktowana jako dziatalno$¢ pomocnicza — tak czy owak
niepodlegajaca zasadom pomocy panstwa.

W chwili skladania wniosku nalezy przyja¢ wykorzystanie niekomercyjne Platformy i
planowane wykorzystanie komercyjne, z zaznaczeniem, iz z uwagi na pionierskos¢ 1
innowacyjno$¢ Platformy nie jest mozliwe oszacowanie ewentualnego dochodu i proporcji
prowadzonej dziatalnosci niegospodarczej do dziatalnos$ci gospodarcze;.
Jezeli zostanie przekroczony prog 20%, wowczas te srodki publiczne, ktére powigzane sg z
dziatalno$ci gospodarczg zostang objete zasadami pomocy panstwa, a wigc beda musiatly
zosta¢ zwrocone.
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*k*x

Ustugi Platformy w zakresie ustug oferowanych przez NASK beda dostgpne dla
Administracji rzadowej bezptatnie, za$ dla JST za odplatno$cia w postaci zwrotu kosztow
danej ustugi. Podmioty komercyjne swoje uslugi beda swiadczy¢ odptatnie na rzecz
Administracji rzadowej i JST. W tym aspekcie dokonano ponizej rozwazan dotyczacych
wykluczenia pomocy publicznej w Projekcie.

Zgodnie z pkt 115 Zawiadomienia korzy$¢ moze zosta¢ przyznana przedsigbiorstwom
innym niz te, ktorym bezposrednio przekazywane sg zasoby panstwowe (korzys¢
posrednia). Srodek moze rowniez stanowi¢ zaréwno korzy$é bezposrednig dla
przedsiebiorstwa bedacego beneficjentem, jak 1 korzy$¢ posredniga dla  innych
przedsigbiorstw, na przyktad przedsigbiorstw funkcjonujacych na dalszych poziomach
dziatalnosci.

Jak wynika z powyzszego posrednia pomoc moze zosta¢ przyznana tylko przedsigbiorstwu
- jednostki Administracji publicznej korzystaty nieodptatnie z Platformy w celu realizowania
zadan publicznych, wigc nalezy wykluczy¢ korzystanie przez nie z ustug Portalu w zwigzku
z prowadzong dzialalnoscig gospodarcza. Natomiast Podmioty komercyjne, ktérym bedzie
udostepniana odptatnie Platforma nalezy z cala pewnoscia potraktowaé jako
przedsigbiorcow.

Zawiadomienie wprowadza pojecia: (i) wykonawcy/wlasciciela infrastruktury, (ii) operatora
infrastruktury (pkt 200), ktorymi sg przedsigbiorstwa, ktore bezposrednio korzystaja z
infrastruktury do $wiadczenia ustug uzytkownikom koncowym, w tym przedsigbiorstwa,
ktére nabywaja infrastrukture od wykonawcy/wlasciciela do wykorzystywania jej do
celow gospodarczych lub ktorzy wuzyskuja koncesje na uzytkowanie 1 eksploatacje
infrastruktury lub wynajmuja ja w tych celach), a takze (iii) uzytkownika koncowego
infrastruktury — =z =zaznaczeniem, ze funkcje te mogg si¢ na siebie naktadac.
Na gruncie Projektu nalezy oddzieli¢ dwa watki:

1.  Beneficjent (NASK) bedzie wystepowal jako wilasciciel infrastruktury i1 operator
(zaréwno jako Operator biznesowy Platformy jak i1 operator w rozumieniu przepisow o
pomocy publicznej), podmioty z Administracji publicznej bedg uzytkownikami koncowymi,
za$ Podmioty komercyjne rowniez bgda uznawane za operatora infrastruktury (na gruncie
przepisOw o pomocy publicznej — jako podmioty udostgpniajace swoje ustugi na Platformie).
b) W przypadku oferowania Administracji publicznej ustug platformy bezposrednio
Beneficjent bedzie dzialal jako wlasciciel infrastruktury i1 jej operator, a jednostka
Administracji publicznej bedzie uzytkownikiem koncowym.

c) W przypadku udziatu Podmiotu komercyjnego, Beneficjent bedzie tylko wlascicielem
infrastruktury udostepniajacym ja podmiotowi komercyjnemu, ktory bedzie operatorem w
powyzszym rozumieniu, a jednostka Administracji publicznej bedzie niezmiennie
uzytkownikiem koncowym.
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2. Beneficjent bedzie wystgpowat jako wiasciciel infrastruktury i jej operator, a Podmiot
komercyjny (dostawca Aplikacji) 1 jednostka Administracji publicznej rybeda dla
Beneficjenta uzytkownikami koncowymi.

Ad. 1b

Zgodnie z pkt 212 Zawiadomienia aby zagwarantowa¢ pozostawienie poza zakresem zasad
pomocy panstwa catosci finansowania publicznego danego projektu, panstwa cztlonkowskie
muszg zadbaé o to, aby finansowanie zapewnione na budowe infrastruktury w sytuacjach
wymienionych w pkt 211 nie moglo zosta¢ wykorzystane do subsydiowania skro$nego
(jezeli jaki§ podmiot prowadzi dzialalno$¢ gospodarczg i niegospodarcza finansowanie
publiczne dziatalnos$ci niegospodarczej nie byto wykorzystywane do finansowania przez ten
podmiot dziatalnos$ci gospodarczej. Mozna to w szczeg6lnosci zapewni¢ przez ograniczenie
finansowania publicznego do kosztow netto (w tym kosztu kapitatu) dziatalnosci
niegospodarczej, ktore nalezy wyodrgbni¢ w oparciu o wyrazny rozdziat w rachunkowosci)
lub subsydiowania posredniego innej dziatalnosci gospodarczej, w tym eksploatacji
infrastruktury. Sytuacje wymienione w pkt 211 Zawiadomienia polegaja na tym, Ze:
(1)  infrastruktura na ogo6t nie podlega bezposredniej  konkurenciji,
(if) finansowanie prywatne jest nieznaczgce w danym sektorze i w  panstwie
cztonkowskim oraz

(iii) infrastruktura nie jest zaprojektowana, aby  selektywnie sprzyja¢ jednemu

przedsigbiorstwu lub sektorowi, ale przynosi korzysci catemu spoteczenstwu.
Subsydiowanie skro$ne mozna wykluczy¢ przez zapewnienie, aby wiasciciel infrastruktury
nie angazowal si¢ w zadng inng dzialalnos¢ gospodarcza lub — jezeli wilasciciel

infrastruktury jest zaangazowany w inng dziatalno$¢ gospodarcza — przez prowadzenie
odrgbnej rachunkowosci 1 przypisywanie kosztéw 1 przychodow w odpowiedni sposob oraz
zapewnienie, aby w innej dzialalnosci nie wykorzystywano zadnego finansowania
publicznego. Aby wyeliminowa¢ pomoc posrednig, szczegolnie na rzecz operatora
infrastruktury w rozumieniu Podmiotu komercyjnego, nalezy zapewni¢ warunki ,,otwartego
dostgpu” do Platformy, dla wszystkich podmiotéw tym zainteresowanych (na tych samych
warunkach).

Zgodnie z pkt 223 Zawiadomienia operatorzy w rozumieniu Podmiotéw komercyjnych
wykorzystujacy infrastruktur¢ objeta pomoca do $wiadczenia ustug uzytkownikom
koncowym, odnoszg korzys¢, jezeli korzystanie z tej infrastruktury przynosiim korzysci
ekonomiczne, ktorych nie osiaggneliby na normalnych warunkach rynkowych. Ma to
miejsce zazwyczaj w sytuacji, gdy za prawo do eksploatacji infrastruktury operatorzy ci
ptaca mniej niz ptlaciliby za eksploatacje porownywalnej infrastruktury (np. AMAZON,
AZURE) na normalnych warunkach rynkowych. Korzy$¢ ekonomiczng po stronie
operatora mozna wykluczy¢ w szczegdlnosci wowczas, gdy uprawnienie na eksploatacje
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infrastruktury (lub jej czgSci) zostata przyznana za cen¢ dodatnig. Pozadany efekt mozna
wigc uzyskac poprzez otworzenie Platformy dla wszystkich podmiotow komercyjnych, ktore
beda wyrazaty che¢ §wiadczenia za jej posrednictwem ushug. Kazdy z tych podmiotow
bedzie miat takie same szanse, aby skorzysta¢ z platformy i rowniez kazdy z podmiotow
komercyjnych bedzie zobowigzany do ptacenia cen rynkowych za korzystanie z platformy.
Ad.lai?2

Zgodnie z pkt 225 Zawiadomienia jezeli operator infrastruktury, w rozumieniu Beneficjenta,
otrzymal pomoc panstwa, jest on w stanie przyzna¢ korzy$¢ uzytkownikom infrastruktury,
w rozumieniu Podmiotu komercyjnego, chyba ze warunki korzystania z infrastruktury sg
zgodne z testem prywatnego inwestora, tj. infrastruktura jest udostgpniana uzytkownikom
na warunkach rynkowych. Celem testu prywatnego inwestora jest ocena, czy panstwo
przyznalo korzys¢ przedsiebiorstwu, poniewaz nie dziatatlo jak inwestor prywatny w
odniesieniu do okreslonej transakcji. Elementem decydujacym jest to, czy organy publiczne
zachowaty si¢ w taki sam sposob, w jaki zrobilby to inwestor prywatny w podobnej sytuacji.
Jezeli tak nie jest, oznacza to, ze przedsigbiorstwo bedace beneficjentem uzyskato korzys¢
gospodarcza, ktorej nie uzyskatoby w normalnych warunkach rynkowych, i dzigki temu
znalazto si¢  ono w  korzystniejszej  sytuacji niz  jego  konkurenci.
Zgodnie z ogélnymi zasadami wyjasnionymi w sekcji 4.2 Zawiadomienia, korzys$¢ na rzecz
uzytkownikéw mozna wykluczy¢ wtedy, kiedy optaty za korzystanie z infrastruktury
ustalono w sposéb dodatni.

Jak wyjasniono w sekcji 4.2 Zawiadomienia, przy braku takich konkretnych dowodow,
zgodno$¢ transakcji z warunkami rynkowymi mozna oceni¢ poréwnujac do warunkow, na
jakich poréwnywalne podmioty prywatne w poréwnywalnych sytuacjach zezwalaja na
korzystanie z porownywalnej infrastruktury (analiza porownawcza), o ile takie pordwnanie
jest mozliwe.

Jezeli nie mozna zastosowa¢ zadnego z powyzszych kryteriow oceny, zgodno$¢
transakcji z warunkami rynkowymi mozna ustali¢ na podstawie ogolnie przyjetej,
standardowej metodyki oceny. Komisja uwaza, ze wymogi testu prywatnego inwestora
mogg by¢ spelnione w przypadku finansowania publicznego otwartej infrastruktury, ktora
nie jest przeznaczona dla konkretnego uzytkownika(-6w), jezeli jej uzytkownicy zwigkszaja
w stopniowy sposéb— z perspektywy ex ante-rentowno$¢ projektu/operatora. Taka
sytuacja ma miejsce wowczas, gdy operator infrastruktury dokonuje ustalen handlowych z
poszczegolnymi uzytkownikami, ktore to ustalenia umozliwiajg pokrycie wszystkich
kosztow z nich wynikajacych, z uwzglednieniem rozsadnej marzy w perspektywie
Srednioterminowej. Ustalenie to powinno uwzglednia¢ wszelkie przychody przyrostowe
oraz przewidywane koszty przyrostowe ponoszone przez operatora w zwigzKu z
dziatalnos$cig danego uzytkownika.
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Uzasadnienie — dochodowos$¢ w Projekcie

Kwestia dochodu generowanego przez projekt po jego zakonczeniu zostala uregulowana w
art. 61 rozporzadzenia 1303/2013. Pomocne w analizie sg takze wytyczne Ministra
Infrastruktury i Rozwoju w zakresie zagadnien zwigzanych z przygotowaniem projektow
inwestycyjnych, w tym projektow generujacych dochod i projektow hybrydowych na lata
2014-2020.

Zgodnie z wyzej wspomnianymi wytycznymi (str. 18), przychdd to wplywy $rodkow
pienieznych z bezposrednich wptat dokonywanych przez uzytkownikow za towary lub
ustugi zapewniane przez dang operacj¢, jak np. oplaty ponoszone bezposrednio przez
uzytkownikéw za uzytkowanie infrastruktury, sprzedaz lub dzierzawe gruntu lub budynkow
lub optaty za ustugi. Przychodem nie sa wiec np. dotacje operacyjne i refundacje ulg
ustawowych. Nalezy przyja¢, ze w sytuacji, gdy JST beda dokonywaty odptatnosci za ustugi
platformy na poziomie zwrotu kosztéw, a takze, gdy Podmioty komercyjne beda ptacic¢
regularne ceny za dostep do platformy, mamy do czynienia z przychodem, a co za tym idzie
z projektem generujagcym dochod.

Natomiast w rozumieniu art. 61 ust.1 rozporzadzenia nr 1303/2013 dochod to wptywy
srodkow pieni¢znych z bezposrednich wplat dokonywanych przez uzytkownikéw za
towary lub ustugi zapewniane przez dang operacje, jak np. optaty ponoszone bezposrednio
przez uzytkownikéw za uzytkowanie infrastruktury, sprzedaz lub dzierzawe gruntu lub
budynkéw lub oplaty za ushugi, pomniejszone o wszelkie koszty operacyjne i koszty
odtworzenia wyposazenia krotkotrwalego poniesione w okresie odniesienia. Zalicza si¢ do
niego takze oszczednosci kosztow dzialalno$ci (operacyjnych) osiggnigte przez operacje,
chyba zZe sa skompensowane rownowaznym zmniejszeniem dotacji na dzialalno$¢.
Zgodnie z § 5 ust. 29 wzoru umowy o dofinansowanie projektu w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 O$ Priorytetowa nr 2 ,,E-administracja i
otwarty rzad” , Beneficjent ma obowigzek ujawniania wszystkich dochodéw w okresie
realizacji lub trwatosci Projektu, ktdre powstaja w zwiazku z realizacja Projektu. W
przypadku, gdy Projekt przynosi, na etapie realizacji lub w okresie trwatosci, dochod w
rozumieniu art. 61 ust. 2 Rozporzadzenia Rady nr 1303/2013, niewykazany we wniosku o
dofinansowanie oraz nieuwzgledniony przy zawarciu Umowy, wowczas zasady, na jakich
nastepuje pomniejszenie dofinansowania lub ewentualny zwrot §rodkow okreslaja art. 61
Rozporzadzenia Rady nr 1303/2013 1 Wytyczne, o ktorych mowa w § 6 ust. 1 pkt 5 lit. d.
Pojecie dochodu zalezne jest od charakteru projektu generujacego dochdd:
- dla projektow, dla ktorych istnieje mozliwos¢ okreSlenia, w okresie odniesienia,
przychodu z wyprzedzeniem jest to réznica mi¢dzy wartoscig biezaca przychodow oraz
wartos$cig biezacg kosztow operacyjnych (w tym nakladow odtworzeniowych, jesli
dotyczy). Jezeli réznica ta jest dodatnia, zdyskontowany dochod nalezy powiekszy¢ o
zdyskontowang warto$¢ rezydualna;

- dla projektow, dla ktorych nie mozna obiektywnie okresli¢ przychodu z wyprzedzeniem
jest to roznica pomiedzy rzeczywistymi przychodami wygenerowanymi w okresie trzech
Strona | 50



OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

aplikacje.gov.pl

lat od zakonczenia operacji lub do terminu na ztozenie dokumentéw dotyczacych
zamknigcia programu okreslonego w przepisach dotyczacych poszczegodlnych funduszy,
w zaleznos$ci od tego, ktory z termindw nastagpi wczesniej, a rzeczywistymi kosztami
operacyjnymi projektu poniesionymi w powyzszym okresie.

W ramach projektéw generujacych dochdéd wyrdznia sie:

1. Projekty, dla ktorych istnieje mozliwo$¢ obiektywnego okreslenia przychodu z
wyprzedzeniem (art. 61ust. 1-5 rozporzadzenia 1303/2013). Dla tych projektow istnicja
wystarczajagce dane oraz do$wiadczenie wynikajgce z realizacji podobnych inwestycji,
umozliwiajace oszacowanie dwoch gltéwnych czynnikéw majacych wptyw na wysokosé
przychodu generowanego przez te projekty, tzn. wielkosci popytu na dobra lub ustugi
dostarczane przez projekt oraz stosowanych za ich udostgpnienie taryf. Wysoko$¢
dofinansowania wspolnotowego dla projektow tego typu ustalana jest przy zastosowaniu
metody luki w finansowaniu lub metody zryczaltowanych stawek procentowych
dochodéw. W obu przypadkach wnioskujemy o kwote, od ktorej odjeliSmy szacowane
dochody, ktore przyniesie projekt.

Obliczanie luki w finansowaniu — polega to na tym, aby okresli¢, jaki % naktadow
inwestycyjnych projektu nie znajduje pokrycia w generowanym przez projekt dochodzie.
Metoda zryczaltowanych stawek procentowych dochodéw - Zastosowanie stawek
zryczattowanych eliminuje koniecznos$¢ obliczania wartosci dofinansowania w oparciu o
indywidualng analiz¢ poszczegolnych projektow. Zamiast tego przyjete zostaje zalozenie, ze
projekty nalezace do danego typu, sektora lub podsektora generuja okreslony poziom
dochodow, a co za tym idzie, wystepuje w nich z gory okreslony poziom luki w
finansowaniu.

Metoda ta moze przybra¢ dwie formy:

1)  Obliczenie wartosci dofinansowania dla projektu w oparciu o wskaznik luki w
finansowaniu, ktory wynika¢ bedzie z przyjetej w danym sektorze lub podsektorze
zryczaltowanej procentowej stawki dochodow.

2)  Obnizenie maksymalnego poziomu dofinansowania dla danej osi priorytetowej lub
dzialania.

2. Projekty, dla ktéorych nie mozna obiektywnie okresli¢ przychodu z wyprzedzeniem
(art.61 ust. 6 rozporzadzenia 1303/2013). W przypadku tej kategorii projektow, z celow
projektu i zatozen wnioskodawcy wynika, Zze projekt bedzie generowal przychody w
rozumieniu art. 61 ust. 1 rozporzadzenia nr 1303/2013, jednak wnioskodawca nie jest w
stanie ich obiektywnie okresli¢. Projekty te nalezy zatem traktowa¢ jako projekty
potencjalnie  generujace dochod, w zwigzku z czym muszg one zostaé objete
monitorowaniem generowanego dochodu. Gléwna przyczyng uniemozliwiajaca okreslenie
przychodu na etapie wniosku o dofinansowanie (ex ante) jest najczesciej innowacyjny
charakter realizowanego projektu, pociagajacy za sobg brak danych badZz wczesniejszego
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doswiadczenia z projektow podobnego rodzaju, ktore pozwolityby na wiarygodne
oszacowanie popytu na dobra i ustugi dostarczane przez projekt (popyt w tym przypadku
generowany jest przez samg innowacj¢). Dla tej kategorii projektow generujgcych dochod,
dofinansowanie ze srodkow UE ustalane jest przy zastosowaniu poziomu dofinansowania
okreslonego dla danego priorytetu/dziatania z zastrzezeniem, ze dochdd wygenerowany w
okresie trzech lat od zakonczenia operacji lub do terminu na ztozenie dokumentoéw
dotyczacych zamkniecia programu okreslonego w przepisach dotyczacych poszczegdlnych
funduszy, w zalezno$ci od tego, ktory z termindw nastapi wezesniej, podlega zwrotowi
przez beneficjenta oraz jest odliczany od wydatkow deklarowanych Komisji. Dla projektow
generujacych dochdd w rozumieniu art. 61 ust. 6 rozporzadzenia nr 1303/2013, dla ktorych
nie ma mozliwosci obiektywnego okreslenia przychodu z wyprzedzeniem, dofinansowanie
UE ustalane jest na ogolnych zasadach okreslonych przez instytucje zarzadzajaca.

Do dokumentu dotaczono opinie prawng rozwijajac omawiane zagadnienia - ztacznik 3

9.3

Analiza interesariuszy /odbiorcow projektu/ beneficjentow

Laczna liczba odbiorcow projektu w administracji rzadowej w 2020r. : 79 850

Interesariusz Krotka Szacowana Wplyw Nastawienie
charakterystyka wielkos$¢ grupy
(2-3 zdania)
Wybrane Grupa otwarta
ministerstwa, na
centralne instytucje wprowadzanie
rzadowe, terenowa usprawnien,
administracja WYZSZy NizZ
rzagdowa. Wymaga $rednia
uwzglednienia poziom
potrzeb zwigzanych z kompetencji
realizacjg procesOw cyfrowych
kluczowych dla
pozostatych struktur
panstwa, integracji z
systemami
rzagdowymi
(legislacja,
Administracja |interpelacja, system
rzagdowa aktow prawnych). 79850 Sredni
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9.4 Udzial podmiotow zewnetrznych i podzial zadan

Podmiot

Kroétka charakterystyka
(2-3 zdania)

Rola w projekcie

Podwykonawcy w
zakresie  aplikacji
EZD oraz innych

Podmioty  zewnetrzne — posiadajace
kompetencje w zakresie tworzenia i
wdrazania oprogramowania

Tworzenie aplikacji
EZD MVP, docelowego
EZD oraz innych

aplikacji aplikacji

Dostawcy rozwigzan | Podmioty  zewngtrzne,  producenci | Sprzedaz systemow

infrastrukturalnych | rozwigzan technicznych uzytych w | niezbg¢dnych do budowy
projekcie systemu
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10. ANALIZA ORGANIZACJI

10.1 Doswiadczenie w realizacji projektow

W ramach dotychczas realizowanych w resorcie cyfryzacji projektow informatycznych,
pracownicy Ministerstwa uczestniczyli w nich jedynie w roli wlasciciela biznesowego,
natomiast sama realizacja projektow byta powierzona jednostkom podleglym jak COI czy
CCA.

Zespoty projektowe, biura projektow i biezace dziatania projektowe byly prowadzone w
tych jednostkach, co uniemozliwiato zdobycie praktycznych doswiadczen w obszarze
zwigzanym z projektami przez zasoby Ministerstwa.

W celu usprawnienia i zwigkszenia efektywnosci zarzadzania projektami w MC aktualna
struktura Ministerstwa zostata dostosowana do warunkéw niezbednych do realizacji
projektow, a pracownicy Ministerstwa witaczeni zostali w przygotowanie zalozen
projektéw juz na pierwszym etapie ich konstruowania. Koordynacja wszystkich projektow
na poziomie utworzonego w MC Biura Zarzadzania Portfelem Projektéw ma na celu
zapewnienie komplementarnosci nie tylko projektow MC, ale takze innych projektow z
administracji publicznej objetych zakresem portfela oraz biezacy monitoring ich postepu.

Podczas gdy Ministerstwo przejmuje role zarzadcza w projektach, sama techniczna ich
realizacja pozostaje po stronie wyspecjalizowanych jednostek podlegtych lub
nadzorowanych przez MC. W strukturze MC zaktada si¢ powotanie zespotéw
projektowych oraz Komitetow Sterujagcych dedykowanych do poszczegdlnych projektow.

Przyktady projektow, w ktore Ministerstwo bylo zaangazowane w przesztosci, a z ktorych
realizacji wyciggneto wnioski warunkujace zatozenia oraz planowany sposob realizacji
obecnie sktadanych projektow sa nastepujace:

Nazwa projektu Czas trwania Koszt Zrodto
finansowania

pl.ID Od 2008-09- 294 026 962 Program
30 do obecnie PLN Operacyjny
Innowacyjna
Gospodarka oraz
srodki Budzetu
Panstwa
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ePUAP 2 od 2008-07- 118 523 616 Program
31 do 2015- PLN Operacyjny
12-31 Innowacyjna
Gospodarka oraz
srodki Budzetu
Panstwa
Powszechne e-usfugi Od 2014-04- 6 970 162 Program
administracji 01 do 2015- PLN Operacyjny
publicznej na 11-30 Innowacyjna
platformie ePUAP” Gospodarka oraz
srodki Budzetu
Panstwa
Doswiadczenie NASK
Nazwa projektu Czas trwania Koszt* Zrodto
finansowania[KA
2]
Optyczna sie¢ od 2010-04- 77102 414,00 Narodowe
naukowa nowej 01 do 2015- zt Centrum Badan i
generacji - 100NET 12-31 Rozwoju
(akronim 100NET) (Program
Operacyjny
Innowacyjna
Gospodarka 2007-
2013 dziatanie
2.3) — NASK
Partnerem
Utworzenie od 2010-08- 58 664 348,00 Narodowe
uniwersalnej, 16 do 2014- 7t Centrum Badan i
otwartej, 07-31 Rozwoju
repozytoryjnej (Strategiczny
platformy program badan
hostingowej | naukowych i prac
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komunikacyjnej dla
sieciowych zasobow
wiedzy dla nauki,
edukacji i otwartego
spoteczenstwa
wiedzy

(akronim SYNAT)

rozwojowych) —
NASK Partnerem

Cyfrowa Biblioteka od 2009-10- 34 605 255,00 Narodowe
Publikacji 14 do 2014- 7t Centrum Badan i
Naukowych 10-31 Rozwoju
ACADEMICA (Program
o operciny
ACADEMICA) Gospodarka 2007-
2013 dziatanie
2.3) — NASK
Partnerem
Secure Information od 2016-05- 21 126 543,00 Komisja
Sharing Sensor 01 do 2019- zt Europejska
Delivery event 04-30 (Horizon2020) —
Network NASK Liderem
(akronim SISSDEN)
Realizacja w MAN- od 2013-11- 14 707 534,01 Narodowe
ach ustug 01 do 2015- zt Centrum Badan i
krytycznych o 12-31 Rozwoju
wysokim poziomie (Program
niezawodnosci Operacyjny
(MAN-HA) Innowacyjna
. ) Gospodarka 2007-
(akronim MAN-HA) 2013 dziatanie
2.3) - NASK
Partnerem
System zarzqdzania od 2011-11- 12 862 334,00 Narodowe
bezpieczenstwem 29 do 2013- zt Centrum Badan i
teleinformatycznym 12-28 Rozwoju
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jednostek (Konkurs 1/2011
administracji na wykonanie
publicznej oraz projektow w
resortu obrony zakresie badan
narodowej, wraz z naukowych lub
narzedziami prac rozwojowych
wspomagajgcymi na rzecz
zwalczanie obronnosci i
cyberterroryzmu i bezpieczenstwa
ochroneg panstwa) — NASK
teleinformatycznej Partnerem
infrastruktury
krytycznej
(akronim BZURA2)

* Jest to koszt calego projektu, dla catego konsorcjum.

11. METODA PROWADZENIA PROJEKTU

Projekt bedzie realizowany przy wykorzystaniu metod zwinnych realizacji projektow,
zgodnie ze Scrum Guidem dostgpnym na stronie http://www.scrumguides.org/index.html.

Do zarzadzania projektem uzywane bedzie narzedzie Product Backlog. Na liScie Product
Backlog znajdowac si¢ beda wszystkie przyszte funkcjonalnosci systemu, ktoére w miare
rozwoju projektu beda doprecyzowywane w ramach procesu uszczegdtowiania
(Refinement).

Fazy projektu zostang podzielone na miesi¢czne Sprinty w ramach, ktorych zespot bedzie
pracowa¢ nad osiggnigciem konkretnych celéw zdefiniowanych na poczatku kazdego
Sprintu. Zadania w sprincie muszg by¢ opisane z perspektywy cztonkéw zespotu oraz
posiada¢ kryteria akceptacji. Sprint rozpoczyna si¢ spotkaniem planujacym, a konhczy
spotkaniem podsumowujacym potaczonym z przekazaniem efektéw prac.

Do wspolpracy pomigdzy osobami w projekcie wykorzystywany bedzie aplikacja
umozliwiajagca przechowywanie Product Backlogu oraz aktualnego planu prac
wykonywanych w czasie Sprintu.

Dokumentacja projektowa powinna by¢ przechowywana w chmurze pozwalajacej na
integracj¢ z ww. aplikacja obstugujaca realizacj¢ zadan.

Faza testowania oprogramowania bedzie nierozlgcznie zwigzana z wytwarzaniem
oprogramowania.
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12. ANALIZA TECHNICZNA PROJEKTU

12.1 Planowana architektura rozwigzania

Warstwa oprogramowania

Kluczowym elementem platformy aplikacyjnej zawierajacej m. in. system EZD bedzie
modut obstugujacy tozsamos¢ uzytkownikow. Oprocz przechowywania kont uzytkownikow
bedzie on pozwalal na uwierzytelnianie ich za pomoca wymienialnych metod (np. hasto,
podpis elektroniczny, cyfrowy dowod osobisty - eDowdd). Modut ten bedzie rowniez
odpowiadat za wytwarzanie danych pozwalajgcych na uwierzytelnienie w zewne¢trznym API
systemu (ciastka sesyjne lub alternatywne rozwiazania jak JSON Web Tokens).

Na bazie modutu uzytkownikéw beda tworzone aplikacje odpowiedzialne za grupy
powiazanych ze sobg funkcjonalnos$ci. Aplikacje beda podzielone na moduty, korzystajace
po czgsci ze wspolnego API programistycznego. Jednym z najwazniejszych elementow
interfejsu administracyjnego instancji aplikacje.gov.pl bedzie wigc komponent zarzadzajacy
dodawaniem nowych aplikacji oraz zaleznosciami pomiedzy nimi. Dodanie nowej aplikacji
powinno by¢ mozliwe nawet dla uzytkownika, ktory nie posiada zdolno$ci
programistycznych. Aplikacje beda we wlasnym zakresie ksztaltowaé polityki uprawnien
okreslajace dostep do obiektow, ktorymi zarzadzaja.

Wybrane obiekty w ramach poszczegoélnych aplikacji (uznawane za istotne z punktu
widzenia prawnego) beda mogly by¢ podpisywane (w postaci zserializowanej) z
wykorzystaniem badz to osobistego podpisu elektronicznego urzednika (jesli aplikacja
kliencka udostepni takg mozliwo$¢), badz pieczeci elektronicznej serwera. Poswiadczanie
utworzenia tych obiektow bedzie dokonywane z wykorzystaniem Keyless Signature
Infrastructure. Do opakowania podpisOw oraz znacznikéw czasu postuza ustandaryzowane
formaty kontenerow (CAJdES/XAdES).

Wybrane pola z wybranych modeli bedg indeksowane w systemie do wyszukiwania
pelnotekstowego, takim jak ElasticSearch (doktadny wybor technologii nie zostatl jeszcze
dokonany). Indeksowanie 1 aktualizacja indeksu bedzie odbywata si¢ automatycznie.
Aplikacje pisane w ramach platformy beda miaty dostep do modutu wyszukujacego aby moc
udostepnia¢ funkcje takie jak wyszukiwarka.

Najistotniejsza z obecnej perspektywy aplikacjg jest ta odpowiedzialna za obieg
kancelaryjny. Format danych obiektéw stanowiacych jej rdzen (dokumenty, sprawy)
zostanie opracowany w duchu synergii z formatem paczki archiwalnej.
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Komunikacja z zewng¢trznymi serwisami (ePUAP, Envelo itp.) bedzie nastepowac za
pomoca wydzielonych ustug, do ktérych dostgp bedzie zapewniany przez interfejsy
programistyczne.

Akcje 1 zdarzenia w systemie bedg wysytane do systemu logdéw, indeksowane i1 przesylane
do dziennika zdarzen analizowanego przez specjalistow od bezpieczenstwa. Po
anonimizacji bedg one tez uwzgledniane w systemie statystyk, przegladanym m.in. przez
specjalistow od UX.

Komunikacja serwera z aplikacja kliencka (webowa, smartfonowa, desktopows itp.) bedzie
odbywac¢ si¢ poprzez REST API. REST API bedzie tez uzywane do udostgpniania
wybranych danych stanowigcych informacje publiczng oraz potencjalnie do komunikacji z
innymi instancjami systemow EZD.

Architektura aplikacji bedzie pozwala¢ na automatyzacj¢ instalacji instancji na maszynie
wirtualnej za pomocg technologii takich jak Ansible (doktadny wybdr technologii nie zostat
jeszcze wykonany). Infrastruktura chmurowa zawierajaca takie maszyny zostata opisana w
dalszej czesci.
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W uproszczeniu, diagram wykorzystania wyglada nastepujaco:

Autentykacja Bazy danaycrr‘
(identyfikacja

Wymiana danych w. .

Y 4 B Y., D Y
et . T Dokumenty. sprawy.
o?bby. rejestry. ﬁrm}_

. —, g -

‘ Aplikacja EZD ‘ : ; i
Y . Aplikacja Udopy

‘ Inne aplikacje

Aplikacja delegacje

D 7=amosci) — _— YI\L;'/‘
AVFY v Y. . y

| T - Komponenty wizualne,”

aplikacje.gov.pl

A

U zythow nik

Opracowanie wlasne.
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Wstepny diagram architektury aplikacji przedstawia ponizszy rysunek:

Modut | Podpis

Komponenty wizualne skanowania|  cyfrowy
Dziatajcawile __ .
g ey | oz | e o |
aplikacii webowej Swanvslvnbdyaw dokumentu prysalosei

Komunikacja 2 zewngtrznymi instancjami EZD

rozwazye, czy nie zrobi¢ wspdlnego api

Alktywnosci
poszezegoinych
os6b .
Specjalisei od

Komponent obsiugujaey tozsamost
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Opracowanie wiasne.

System EZD RP be¢dzie udostepnial nastepujace interfejsy:

e interfejs REST API dla aplikacji webowej oraz ewentualnych innych aplikacji

klienckich,
e oddzielny (z mozliwos$cia wylaczenia poszczegdlnych koncowek, np. ze wzgledow
bezpieczenstwa) interfejs REST API dla innych instancji systemu EZD RP,
Powigzania pomi¢dzy komponentami zaprezentowano na rysunku.
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Centrum danych 1

Baza
danych

Instancjal

Serwer aplikacyjny 1

Serwer aplikacyjny 2

Baza
danych

Instancja 2

Serwer aplikacyjny 1

Serwer aplikacyjny 2

Centrum danych 2

Baza
danych:
replika

Instancjal1: replika

Serwer aplikacyjny 1

Serwer aplikacyjny 2

Baza
danych:
replika

Instancja 2: replika

Serwer aplikacyjny 1

Serwer aplikacyjny 2

Opracowanie wlasne.

Projektowana infrastruktura centralna aplikacje.gov.pl w tym EZD ma pehi¢ role petlnego
srodowiska teleinformatycznego dla potrzeb systemu EZD oraz innych aplikacji.

Strona | 62



OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

aplikacje.gov.pl

Srodowisko to ma zapewnia¢ wydajne, bezpieczne i skalowalne warunki dla
funkcjonowania systemow uzytkowych takich jak EZD, w architekturze centralne;.

Planowana infrastruktura ma realizowa¢ funkcje platformy sprzgtowej 1 systemowej dla
aplikacji w obszarze scentralizowanego srodowiska §wiadczacego ustuge dla klientow w
postaci urzedow 1 instytucji panstwowych. Zbudowana infrastruktura ma takze
zagwarantowac odpowiedniej jako$ci i przepustowosci tacza dla potrzeb komunikacji.

Dodatkowo, $srodowisko to ma by¢ nadmiarowe, umozliwiajagc tym samym zaro6wno
elastyczne zwigkszenie zasobow dostgpnych, jak i potencjalne wykorzystanie srodowiska
dla innych systeméw 1 aplikacji rzgdowych.

Jednym z najwazniejszych elementéw projektowanej infrastruktury jest zapewnienie
najwyzszego poziomu bezpieczenstwa dla pracujacych na niej aplikacji i systemow.

Projektowana infrastruktura wejdzie docelowo w sktad Wspdlnej Infrastruktury Panstwa.

Zalozenia techniczne

Dwa centra przetwarzania pracujace w trybie ACTIVE — PASSIVE

Przelaczanie globalne — mozliwe podtaczenie kolejnych centrow w trybie PASSIVE

Przetaczanie w ramach danego centrum pomigdzy wieloma instancjami aplikacji

System centralnego uwierzytelniania dla potrzeb administracyjnych oraz dla potrzeb

aplikacji/systemow,

e Komunikacja wewngtrzna w $rodowisku (sie¢ LAN) — bardzo wydajna, architektura
ztozona z duzych wieloportowych urzadzen szkieletowych + urzadzenia TopOfRack

e Centralny FW - komunikacja pomig¢dzy aplikacjami i systemami, pomiedzy
instancjami i ustugami, fw, IPS itp.

e Separacja aplikacji (baza, aplikacja, frontend) - kazda w innym VLANie
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Schemat architektury sprzetowej

Projekt architektury wirtualizacyjnej— 1 lokalizacja

Srodowisko wirtualne

Laczawirtulizator:
Front, Back End
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—| Fc san |
= 10 GEth. LAN |
Kontroler] 1
—— | 1GEth. iLom [
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Serwerbackup R . KR
serwer vCenter ‘.{! o

Opracowanie wiasne.
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Komponenty rozwigzania

e Serwery rakowalne
o powinny by¢ obsadzone CPU w 100%, a RAMem w 75%.
o kazdy serwer wyposazony w dwa dyski (najtansza wersja) z mozliwoscig
rozbudowy do min. 4 szt.
e Storage
o kilka (liczba parzysta np. 4,6) macierzy wyzszej Sredniej klasy (nie -
»enterprise”)
o wykorzystanie THIN PROVISIONING
o  Wydajnos¢ regulujemy przez:
m  Rozne rodzaje dyskow SSD, SAS, SATA
m Uzycie duzej ilosci matych dyskow raczej niz najwickszych
dostepnych,
o Rozmiar powinien by¢ nieco nadmiarowy w stosunku do potrzeb aplikacji za
wzgledu na:
m potrzeby szybko rosnace oraz zapas na btad oszacowania,
m Czes$¢ powierzchni bedzie zajgta przez macierze RAID 1 wirtualizacje,
m Do poprawnego, wydajnego dziatlania macierze zwykle potrzebuja
duzego % wolnej macierzy na stale (mimo, ze nie jest to wykorzystane
na przechowywanie danych)
m Duzo zuzywaja snaphoty i operacje backupowe,
o Macierze dyskowe
m podzielone na strefy z r6znymi dyskami (SSD, SATA, SAS),
m  wypeklione w max. 50%
m Dedykowane macierze dla potrzeb backupu:
e Duze, wolne dyski,
e Mozliwo$¢ rozbudowy o kolejne dyski — wypetnione w max.
50%
e Sie¢ LAN
o Jak najwydajniejsze i1 jak najwigksze urzadzenia z nadmiarowo wolnymi
portami (nie wypelnione w cato$ci = pierwsza rozbudowa to dotoZenie portow,
a nie urzadzen),
e Sie¢ SAN
o  Wieloportowe urzadzenia o przepustowosci 16 GB.
e System backupowy
o Macierze dedykowane, duze, niekoniecznie wydajne,
o Jesli archiwizacja bedzie uzywana, to takze biblioteki tasmowe i sejfy
o Wykorzystanie deduplikacji
e Load balancing
o Dwa centra
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o Zewnetrzne urzadzenia LB z WAF
e Bezpieczenstwo
o Centralny FW (+IPS+WAF)
o Zdalny dostep
o Filtrowanie ruchu pomiedzy vlanami.
e Monitoring
o Najlepszy na poziomie konkretnych produktéw i technologii z dedykowanymi
narzedziami, ktére potem piszg do SIEM czy SOC
o Monitorowanie wszystkiego — LAN, SAN, wirtualizacja, macierze, serwery,
sieciowka.

12.2 Standardy architektoniczne i technologiczne

® Informacje o0 API

Dziatanie aplikacji zostanie oparte na API zgodne z architekturg REST. Koncéwki
API oraz sposob uwierzytelniania beda udokumentowane. Zakres funkcjonalnosci
objetych API pozwoli na stworzenie alternatywnych klientéw systemu. Aplikacja
bedzie komunikowata si¢ z wybranymi ustugami koniecznymi do zapewnienia jej
poprawnego dziatania (takimi jak np. ePUAP) rowniez przy uzyciu APL

® Sprawdzenie zgodno$ci z WCAG 2.0

Gloéwna cze¢scig projektu jest utworzenie platformy do utrzymywania ustug dla administracji
publicznej. Interfejs kazdej aplikacji, ktora bedzie utrzymywana na platformie, bedzie
spetniata zalecenia WCAG 2.0 oraz norm¢ EN 301 549 V1.1.2 (2015-04). Sprawdzenie
poziomu dostgpnosci interfejsow 1 treSci  systemoOw informatycznych zostanie
przeprowadzone audytem eksperckim specjalistow w zakresie dostepnosci stron. Wynikiem
audytu bedzie lista elementow standardu WCAG 2.0, wskazanych w zalaczniku nr 4 do
Rozporzadzenia Rady Ministroéw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, wraz z okresleniem poziomu spelnienia wymagan co najmniej na
poziomie wskazanym w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoOw teleinformatycznych (tekst jedn. Dz.U. z 2016 r., poz. 113)

e Standardy i technologie

Wykorzystane zostang tylko jezyki programowania 1 biblioteki dostgpne jako wolne/otwarte
oprogramowanie.

Aplikacja przegladarkowa bedzie napisana w oparciu o kod:
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e HTML5
CSS3, z ewentualnym wykorzystaniem preprocesorow Sass lub Less
e JavaScript, tworzony badz to bezposrednio, badz jako efekt kompilacji innego jezyka
programowania (np. Google Web Toolkit, ClojureScript, TypeScript, PureScript,
Scala.js) wraz z frameworkiem utatwiajagcym budowanie aplikacji w tym jezyku, takim
jak Angular.js czy React.js. Wybor technologii nie zostal jeszcze dokonany.
Aplikacja serwerowa bedzie dziata¢ w oparciu o Java Virtual Machine.

Do opakowywania dokumentéw zostang uzyte otwarte formaty konteneréw zgodne z
rozporzadzeniem eIDAS (np. CAdES, XAdES, PAES).

Do wersjonowania kodu zostanie wykorzystany system kontroli wersji Git.

® Interoperacyjnos¢

Na bazie wykorzystania ustandaryzowanych formatéw konteneréw dokumentéw
(pozwalajacych m.in. na zawarcie podpisu cyfrowego) zostanie stworzony standard migracji
najbardziej istotnych danych miedzy réznymi systemami klasy EZD.

Stworzenie klienta przegladarkowego zgodnego z obowiazujacymi standardami otworzy
mozliwo$¢ uruchamiania go na roéznych platformach; dzigki zastosowaniu metodologii
»mobile first” moga si¢ wsrdd nich znalez¢ rowniez urzadzenia mobilne. Oparcie
komunikacji z serwerem aplikacyjnym o udokumentowane API pozwoli potencjalnie na
tworzenie klientow w r6znych technologiach (aplikacja przegladarkowa, aplikacja biurkowa,
aplikacja na telefon, klient uruchamiany z linii komend).

12.3 Wydajnos$¢ i skalowalno$¢ planowanego systemu

Zatozenia wydajnosciowe (szacowane na podstawie danych o liczbie uzytkownikéw 1
zasobach wykorzystywanych przez systemy EZD)

e Docelowe wykorzystanie aplikacji (na koniec okresu trwatosci)
o okoto 500 tys. uzytkownikow,
o okoto 250 tys. rownolegtych sesji.
o Jlos¢ danych
o Sumaryczna ilo§¢ danych na wejsciu — 500TB
o Przyrost rzedu 50% na rok. Plan obejmuje 3 lata
o0 Sumaryczna ilo$¢ danych dla stanu docelowego — 1,7 PB
e Wymagania backupowe
o Praca w godzinach 7.00-18.00 w poniedziatek — pigtek (pozostaty czas to
potencjalne okna backupowe)
® Zasbob backupowy ma przechowywac ($rednio) codzienny backup przez miesiac, czyli
22 (dni robocze w miesigcu) x zmienne dane z jednego dnia.
o Zaktadamy do 5% zmiennos$ci w ramach codziennej pracy.
e ©.3acze dostgpowe do Centrum: redundantne, wysokiej przepustowosci.
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Sposoby zwigkszania wydajnosci srodowiska

12.4

Wysoka wydajnos¢ i skalowalno$¢ tworzonej platformy jest zatozeniem projektu.
Srodowisko to ma byé¢ nieco nadmiarowe i umozliwiaé zaréwno elastyczne
zwigkszenie zasobow dostgpnych, jak i potencjalne wykorzystanie srodowiska dla
innych systemow 1 aplikacji rzagdowych.

Serwery: Zastosowana architektura zestawu serwerdw z wykorzystaniem taczy typu
TopOfRack pozwala na ich przyszta rozbudowe.

Pamig¢ masowa (storage): Mozliwe bedzie uzycie réznych rodzajow dyskow.
Kolekcja macierzy dyskowych moze by¢ powigkszana w miarg¢ potrzeb. Zatozono
wstepne wypetnienie szaf w 50%.

Sie¢ LAN: Zatozono uzycie jak najwydajniejszych i1 najwigkszych urzadzen (chyba,
ze nie bytoby to optymalne cenowo) z nadmiarowymi, wolnymi portami.

Komplementarnos¢ projektu

® Wykorzystanie zasobow sprzetowych, ustug, systemow, platform Iub repozytoriow

innych podmiotéw

e ecPUAP — jako narzedzie pocztowe, potencjalnie rowniez do uwierzytelniania
obywateli przy udostepnianiu akt spraw;

e cDorgczenia - jako zaufany dorgczyciel potwierdzajacy dostarczenie
korespondenciji;

e Platforma Integracyjna Ustug i Danych - jako ustuga udostgpniajaca dane
rejestrowe do tatwiejszego korzystania z systemu;

e eDok - mozliwe jest wykorzystanie kodu zrédtowego projektu eDok 4 jako
wsadu do projektowanego nowego systemu;

e Wspolna Infrastruktura Panstwa - infrastruktura zakupiona w ramach projektu
zostanie wiaczona do WIP;

e ew. inne systemy, ktorych zastosowanie bedzie wynika¢ ze specyfiki pracy
poszczegblnych urzedow (np. CEPIK, Zrodto).

® Wykorzystanie zasobow sprzetowych, ustug, systeméw, platform i1 repozytoriow

wlasnych

Wykorzystane zostang:

1. Zasoby serwerowni bedace w zasobach NASK,

2. Liczne systemy monitorowania i utrzymania systemow,
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3. Liczne systemy transmisyjne i sieciowe,
4. Systemy monitorowania i reakcji na incydenty bezpieczenstwa.

12.5 Otwarto$¢ Danych
Nie dotyczy

13.ZAPEWNIENIE BEZPIECZENSTWA

13.1 Architektura bezpieczenstwa systemu

® Zabezpieczenia systemowe

Uzytkownicy o wyzszych uprawnieniach, tacy jak administratorzy, beda mie¢ dostep
do odpowiednich narzedzi jedynie z poziomu sieci wewnetrznej. Poszczegdlne
komponenty (takie jak bazy danych, serwery aplikacyjne poszczegdlnych instancji
itp.) beda od siebie odseparowane przy uzyciu technologii wirtualizacyjnych. Sie¢
bedzie tak skonfigurowana, aby poszczeg6élne komponenty miaty dostep jedynie do
tych czegsci sieci, ktore sg im niezbedne do poprawnego dziatania.

Poszczegodlne instancje beda dysponowac wiasnymi, oddzielonymi od pozostatych,
serwerami bazodanowymi.

Zostang rowniez wykorzystane technologie typu IDS oraz technologie
zabezpieczajace przed atakami typu DDoS. Tredci przesytane przy uzyciu systemu

EZD beda réwniez skanowane przez system antywirusowy.

Infrastrukture bezpieczenstwa, systemu monitorowania i reagowania przedstawia
nastgpujacy rysunek:
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Konsola SIEM
System Zarzadzania Ryzykiem IT
System obstugi 2gtoszen IT
System informatyki sledczej

DataCenter #1 DataCenter #2
Silnik SIEM Silnik SIERA
Inspekcja S5L Inspekcja SSL
System Anty Wirusowy System Anty Wirusowy
System zarzgdzania dostepemn System zarzgdzania dostepem
uprzywilejowarnym uprzywilejowanym
Systern wykrywania anomalii Systern wykrywania anomalii
sieciowych sieciowych
System wykrywania | zapobiegania System wykrywania | zapobiegania
wiamaniom whamaniom
System wykrywania | mitygacji System wykrywania | mitygac)i
atakow DOS/DDoS atakow DOS/DDoS
System wykrywania zaawansowanych System wykrywania zaawansowanych
ragrozen typu "0 day" ragroien typu "0 day"
System zarzgdzania podatnosciami w System zarzgdzania podatnosciami w
systemach IT systemach IT

Struktura bezpieczenstwa — diagram uproszczony, opracowanie wlasne.

® Bezpieczenstwo danych
Za fizyczne bezpieczenstwo osrodkdw odpowiadajg 1 gwarantuja je ich wlasciciele.

Bezpieczenstwo danych i oprogramowania bedzie sprawdzane po fazie testow alfa
systemu. Twoércy systemu wykonajg nastepujace testy:

e Dbezpieczenstwo danych:

proba odzyskania danych z kopii bezpieczenstwa (backup)

e dostepnos¢ systemu pomimo awarii:

wywotanie (symulowanej) awarii zapasowego osrodka i1 sprawdzenie, czy po
powtornym wlaczeniu zapasowego serwera replikacja BD zostanie poprawnie
przywrdcona

wywotanie (symulowanej) awarii gtbwnego osrodka, kontrola, czy przygotowane
skrypty rekonfigurujace serwery w zapasowym osrodku 1 przelaczajace ruch
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dziatajg poprawnie, a nastepnie sprawdzenie, ze dostep z zewnatrz do aplikacji
uzytkownikéw - dziata poprawnie.

® Bezpieczenstwo aplikacji

Aplikacja zostanie napisana z wykorzystaniem dobrych praktyk programistycznych
oraz narzg¢dzi ulatwiajacych tworzenie kodu zabezpieczonego przed znanymi klasami
atakow takimi jak SQL Injection czy Cross-Site Request Forgery.

® Testy bezpieczenstwa systemu

Kontrola, czy poprawnie dzialaja mechanizmy chronigce przed nieuprawnionym
dostepem, zostanie zlecona specjalizujacym si¢ w tego rodzaju problematyce.

® Uzytkownicy o wyzszych uprawnieniach, tacy jak administratorzy, beda mie¢ dostep
do odpowiednich narzedzi jedynie z poziomu sieci wewnetrznej. Poszczegdlne
komponenty (takie jak bazy danych, serwery aplikacyjne poszczegdlnych instancji
itp.) beda od siebie odseparowane przy uzyciu technologii wirtualizacyjnych. Sie¢
bedzie tak skonfigurowana, aby poszczegolne komponenty miaty dostep jedynie do
tych czgsci sieci, ktore sg im niezbedne do poprawnego dziatania.
poszczeg6lne instancje beda dysponowaé wlasnymi, oddzielonymi od pozostatych,
serwerami bazodanowymi.

Zagadnienie Chmury oraz SOC (Security Operation Center) -

Projekt zaklada ze administracja publiczna bedzie korzysta¢ ze wszystkich aplikacji
w konwencji chmury, a wigc jako ustuga SaaS. A cata Infrastruktura oraz aplikacje
projektu beda chronione przez SOC.

Jak wiadomo 100% bezpieczenstwo nie istnieje, nie sposob zabezpieczy¢ si¢ przed
kazdym znanym zagrozeniem, nie mowiac juz o tych jeszcze nieznanych, ktore
pojawiajg si¢ praktycznie co dzien (tzw. zagrozenia zero day). Wiadomo na pewno,
ze takie systemy bezpieczenstwa jak antywirus czy firewall, ktore jeszcze jaki$ czas
temu wydawaty si¢ wystarczajace, dzi$ juz takie nie s3. Z drugiej strony uzytkownicy
systemoOw bardzo czgsto sg najstabszymi ogniwami systemow bezpieczenstwa,
statystyki dowodza, ze w przypadku wielu incydentdw bezpieczenstwa to wtasnie
cztowiek byt ich powodem, poprzez swoja niewiedze, zaniedbania, pospiech czy
podatno$¢ na socjotechnike. Oczywiscie mozemy inwestowac stale srodki w nowe
systemy zabezpieczen czy szkolenia uzytkownikow, ale to ciggle nie zmieni sytuacji
cigglego zagrozenia i sposobu reakcji na nie.
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W przypadku tak rozproszonego srodowiska jak urzedy administracji publicznej
sktadajacego si¢ z tysiecy urzgdow nie ma mozliwo$ci aby zapewni¢ jednolite,
zestandaryzowane mechanizmy bezpieczenstwa zapewniajgce najwyzszy dostepny
poziom bezpieczenstwa przetwarzanych danych w trybie 24/ inaczej jak w
technologii Chmurowej.

W chmurze , poczynajac od profesjonalnie przygotowanych i utrzymywanych
centrow danych, zapewniajacych bezpieczenstwo fizyczne, ochron¢ i monitoring
24/7, kontrole dostepu dla serwerow i urzadzen sieciowych, prawidlowe warunki
srodowiskowe w zakresie zasilania energia, chtodzenia oraz zwielokrotnione i
profesjonalnie zabezpieczone przed atakami DDoS tacza transmisji danych do sieci

publicznych i prywatnych.

Dzigki mocno rozbudowanej i zwielokrotnionej infrastrukturze informatycznej, wraz
z rozproszeniem infrastruktury w kilku fizycznych lokalizacjach i ciggtym
archiwizowaniem danych, bezpieczenstwo danych jest wyraznie wyzsze, niz gdy sa
one trzymane na pojedynczym serwerze, ktéry moze ulec awarii lub zosta¢
skradziony. W przypadku pracy w chmurze praktycznie nie istnieje mozliwos¢
fizycznego zniszczenia sprzetu, czy catkowitej utraty danych.

Roéwniez w dziedzinie systemow bezpieczenstwa duzo tatwiej jest wdrozy¢ i
utrzymywa¢ zaawansowane mechanizmy bezpieczenstwa w kilku centrach danych,
niz w tysigcach lokalizacji. Jest to zdecydowanie tansze podejscie 1 duzo tatwiejsze
we wdrozZeniu 1 utrzymaniu szczegdlnie w mniejszych urzgdach administracji
publicznej, przy tak bardzo ograniczonych budzetach na systemy, oprogramowanie i
wysoko wykwalifikowang kadre.

Najwyzszy poziom bezpieczenstwa zapewni jednak dopiero wdrozony i
profesjonalnie zarzadzany zespot SOC, ktory zapewni ciggle 24/7 monitorowanie
stanu bezpieczenstwa wszystkich systemow i odpowiednio szybkie zareagowanie w
przypadku wystgpienia incydentu bezpieczenstwa. Bardzo waznym zadaniem SOC
jest rbwniez wyciaganie wnioskoéw z z zaistnialych incydentow, ktdre pozwala na
ciggla poprawe stanu bezpieczenstwa organizacji, unikaniu wielu sytuacji
kryzysowych w przysztosci, a jesli juz takie wystapia na ich jak najsprawniejsza
obstuge. Zespdt SOC, poprzez ciagle obserwowanie stanu systemoéw, pozwoli
réwniez ustali¢ stan ich normalnej pracy, a wtedy kazde odchylenie od
"normalnosci", wywotane nawet przez zupelnie nowe, nieznane wczesniej
zagrozenie nie pozostanie niezauwazone, CO pomoze w znacznym stopniu
zredukowac poziom ryzyk zwigzanych z przetwarzaniem informacji w systemach
administracji panstwowej. Rowniez w tym zakresie duzo fatwiej i taniej jest wdrozy¢
SOC monitorujacy systemy w kilku data center obstugujacych chmure niz w
tysigcach lokalizacji rozproszonych po calym kraju.
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13.2 Zestawienie zasobéw niezbednych do zapewnienia wymaganego poziomu
bezpieczenstwa

Zabezpieczenie przed utrata danych jest oparte na wykorzystaniu mechanizmu replikacji baz danych
do innego osrodka i na systematycznym tworzeniu kopii bezpieczenstwa.

W aspekcie ochrony przed nieuprawnionym dostepem, zabezpieczenie polega na zastosowaniu
standardowych rozwigzan, takich jak:

polityki i procedury bezpieczenstwa zaproponowane przez NASK

systemy (urzadzenia i oprogramowanie) takie jak IDS, oprogramowanie antywirusowe,
anty-DDosS, firewall itp.

personel bezpieczenstwa (wymagane kwalifikacje)

niezbg¢dne szkolenia dla administratorow i innego personelu IT

system uprawnien w aplikacjach wraz z polityka dostgpu administratoréw sieci
wykorzystanie technologii zabezpieczajacych przed znanymi klasami atakow, takimi jak
Cross-Site Scripting i SQL Injection

szyfrowanie potaczenia (HTTPS).

14.Z AL ACZNIKI

14.1 Zalacznik 1 - Protokél z prezentacji zalozen projektu.

14.2 Zalacznik 2 - Szczegolowy kosztorys projektu
14.3 Zalacznik 3 - Analiza prawna
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